En dansk kryptopolitik
TEKNOLOGI=-RADET

En dansk krypto-politik

Hvordan skal digitale informationer hemmeligholdes?

Projektledelse i Teknologiradets sekretariat:
Steffen Stripp (red.) og Lars Kliver

Teknologiradets rapporter 1995/5

|SBN: 87-890098-98-6
|SSN: 1395-7392

Indholdsfortegnelse

Forord
Resume

Summary

Baggrund og synsvinkler

Hvad siger loven - ArneV. Gram og Ole Hasselgaard
Kryptering og nggler - Peter Landrock

Sikkerhed i telenettet - Leif Nielsen

Faglige standarder - Steffen Stripp

Privatlivets fred - Birgitte Kofod Olsen
Efterforskning af kriminalitet - Henning Thiesen
Produkter og eksport - Steffen Stripp

En dansk krypto-politik

Spargsmal og valgmuligheder - Steffen Stripp
Ordliste
Litteratur

http://www.tekno.dk/udgiv/955/955all.htm (1 of 46) [12-07-2001 14:57:26]


mailto:tekno@tekno.dk

En dansk kryptopolitik

Forord

Denne rapport er resultatet af et projekt, gennemfert i Teknologinaevnet i perioden november 1994 til juli
1995, og udsendes af Teknologiradet, som fra 1. august 1995 har afl @st Teknologinas/net.

Projektet er gennemfert af konsulent Steffen Stripp. En ragkke personer har skrevet bidrag som belyser
baggrund og synsvinkler for en dansk politik for hvordan digitale informationer skal hemmeligholdes, og
Teknologiradet vil gerne siger tak for denne indsats. Et rapport-udkast blev behandlet pa et seminar den 29.
maj med deltagelse af Joi Bay, Kriminalistisk Institut K gbenhavns Universitet; Peter Blume,
Retsvidenskabelig Institut B Kgbenhavns Universitet; Lisbeth Buhl, Telestyrelsen; Emil Bundesen,
Forskningsministeriet; Lars Kllver, Teknologiradet; Peter Landrock, Cryptomatic; Saren Olesen, Institut for
Datasikkerhed; Robert Hartmann Petersen, Registertilsynet; Birgitte Kofod Olesen, Det Danske Center for
Menneskerettigheder. Teknologiradet vil ogsa sige tak til deltagernei seminaret for spaandende og
konstruktive bidrag.

Det skal understreges, at deltagernei seminaret og bidragyderne ikke har noget ansvar i.f.t. dele af
rapporten, som de ikke selv har skrevet.

Fastlagggel se af en dansk politik om kryptering er en vigtig brik i udformningen af info-samfundet. Det er
Teknologiradets hab, at denne rapport vil igangsagte en debat herom og at den kan danne grundlag for
udformning af en sadan politik.

Teknologiradet august 1995

Resume

Denne udredning fra Teknol ogiradet har som formal

* at skabe politisk og offentlig opmaaksomhed om hvordan privatlivets fred skal sikresi
datakommunikationen

* at give et alsidigt grundlag for debat om udformning af en dansk politik i forhold til EU-initiativer
0g evt. dansk lovgivning.

Problemstilling

Informationer digitaliseresi disse ar og det forventes, at virksomheder og privatpersoner i fremtiden i vid
udstrakning vil bruge computere til at behandle dokumenter og kommunikere med edb-systemer og andre
mennesker. En forudssgning for denne udvikling er bla. at borgere og virksomheden kan sikres fortrolighed
I kommunikation og dataopbevaring.

Det er teknisk muligt at forvanske de digitale data far transmissionen af e-posten eller telefonsamtalen sa
den ikke kan hares eller laeses af andre end den modtager, som den er beregnet for. Tilsvarende kan data, der
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opbevaresi elektroniske postkasser eller i private datalagre, forvanskes og kun laeses g eren selv. Dermed
kan man sikre fortrolighed i kommunikation og private papirer.

Hvis alle kan gare de digitale data ulaeselig har politi og efterretningstjenester mistet muligheden for at lytte
0g laese med og dermed mistet et middel i kriminalitets-efterforskningen. Det er det centrale problem - eller
den gordiske knude - som en krypto-politik skal tage stilling til.

Der findesi dag ingen dansk krypto-politik for hvordan digitale information skal hemmeligholdes, men der
er af savel tekniske som politisk grunde behov for at formulere en politik for omradet.

| rapporten fokuseres kun pa anvendelse af kryptering til at opnafortrolighed, som er ét af flere
sikkerhedsaspekter. | dbne systemer er anvendelse af kryptering en nadvendig del af en Igsning pa
fortroligheden. Men selve krypteringen er kun en del af lasningen pa hvordan den elektroniske
kommunikation skal hemmeligholdes.

Et samlet krypto-system kan beskrives med tre elementer. For det farste et teknikelement:
krypterings-algoritmen og nggle(er), kommunikations-protokoller og om det er en hardware eller
softwarel gsning. Dernaest et systemelement: er det en generel standardlgsning eller individuelle lgsninger,
indbygges Igsningen i det udstyr der sadges, hvordan opbevares og udvekses nggler, indgar et ngglecenter
(betroet trejdepart) og har naglecenteret adgang til naglen. Endelig findes et retlig element: Er anvendelse
af kryptering reguleret i en lovgivning, findes der regler for ngglecenter, hvilke regler findesi retsplegje- og
straffelov.

Baggrund og synsvinkler

Problemstillingen belysesi en ra&kke bidrag.

Arne V. Gram og Ole Hasselgaard gennemgar reglernei straffeloven, som beskytter privatlivets fred ved
brev- og anden meddel el seshemmelighed. Dernaest behandles retsplejelovens regler for politiets mulighed
for at bryde meddelel seshemmeligheden. Det konstateres, at der ikke i dansk ret er lovregler, som forbyder
borgerne at anvende kryptering, og dermed kan en hver form for kryptering frit anvendes. Endelig behandles
bevisspargsmal. Det vil af tekniske arsager ikke vil vaare muligt for anklagemyndigheden at anvende
krypterede informationer som brugbart bevis.

Peter Landrock giver en introduktion til kryptografi. Han gennemgar konventionelle (symmetriske)
systemer, Public key (asymmetriske) systemer og envejsfunktioner, og endelig beskrives anvendel se af
escrow-vaadier. Kryptologi er det sidste tiar blevet et vigtigt fag ved de hgjere larreanstalter. Det er et
omréde med det ene ben i matematikken og det andet i datalogien. Denne anvendte videnskab bygger pa
talteori og kompleksitetsteori, som arhundreders forskning har vist er svare. Man kan sdledes sige at hele
det matematiske samfund garanterer for, at de kryptografiske systemer er bygget sa sikre som muligt.

Leif Nielsen beskriver sikkerheden i telenettet. For aflytning gadder generelt, at jo tadtere dette sker pa
afsender eller modtager, jo starre er risikoen for uautoriseret aflytning. Accesnettet (dvs. nettet ud til den
enkelte kunde) anses for vanskeligt at beskytte 100% mod fysiske indbrud, mens aflytning af det
overordnede telenet vurderes at vaare yderst vanskeligt.

Seffen Sripp referer i et bidrag om faglige standarder en raskke kritikpunkter mod det krypto-system, som

http://www.tekno.dk/udgiv/955/955all.htm (3 of 46) [12-07-2001 14:57:26]



En dansk kryptopolitik

Clinton-administrationen har foreslaet. Han understreger det almindeligt accepterede faglige krav, at
krypto-systemer bygger pateknikker som er offentlige og frit kan analyses af eksperter og videnskabelige
miljzer.

Birgitte Kofod Olsen beskriver omfanget af den beskyttelse, som er fastlagt i den Europaaske
Menneskerettighedskonvention. Det antages, at et generelt forbud mod ale eller bestemte
krypterings-teknikker vil vaarei strid med konventionens artikel 8 og 10. Videre vurderes en ordning,
hvorefter krypterings-systemernes underliggende algoritme kontrolleres af staten, som problematisk fraen
menneskeretlig synsvinkel.

Henning Thiesen konstaterer, at det ud fra en politimasssig vurdering ma anses for absolut pakraevet, at
politiet fortsat kan aflytte telekommunikationen. Aflytning af telekommunikation er et meget
betydningsfuldt - og ofte et helt afgarende - redskab ved efterforskning af alvorlig kriminalitet, herunder bla.
narkotikakriminalitet. Det fremhaeves, at der ikke er tale om at tillaegge politiet mulighed for at gennemfare
nye former for strafprocessuelle tvangsindgreb, men alene om at bevare eksisterende muligheder.

Seffen Sripp belyser erhvervsinteresser, idet han konstaterer, at dansk industri tilsyneladende ikke har
klargjort sine positioner. | bidraget refereres en udtal el se fra tre international e industriorgani sationer til G-7
landenes mgde om informationssamfundet i februar 1995, som anbefaler at man enes om offentlige
kryptografiske teknikker, som bygger painternationale standarder.

En dansk krypto-politik

| et afluttende bidrag sasmmenfatter Seffen Stripp det grundlag for en dansk krypto-politik, som er fremlagt

i de foregdende afsnit, i en raskke valgmuligheder. Selv om en krypto-politik handler om en informations- og
kommunikationsteknologi er udgangspunktet ikke forskellige tekniske |gsninger, men de krav der kan stilles
til den tekniske lgsning. Der fremlasgges felgende valg:

Er der overhovedet et problem?
1 Intet behov for kryptering

Den simple |@sning

2 Forbud mod kryptering med mindre der er givet tilladelse
3 Intet behov for myndighedsinitiativ

I nfrastruktur
4 Statdlig initiativ til et tilbud om fortrolighed ved kryptering

Kontrol med kommunikationen
5 Kontrol med anvendt krypto-system

Hvem skal have ngglen?
6 Private nggle udelukkende hos gjeren

7 Naglen opbevares hos ngglecenter med myndighedsadgang
8 Ngglen opbevares hos ngglecenter, men kun geren har adgang
Retlige elementer

9 /Endring af retsplejen
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10 Offentlig eller privat ngglecenter

Teknisk element
11 Kendt og analyseret teknisk lgsning

Dansk - Europadsk - International |@sning
12 Krypto-systemet skal vaare europadsk og helst internationalt

13 Etablering af dansk krypto-system.

| en opsamling pa disse valgmuligheder konstateres, at det ikke er muligt at indfare et forbud mod
kryptering. Det vil vaae hensigtsmaessigt at skelne mellem telefoni og datakommunikation og datal agring.

For telefonien vil et krypto-system, hvor myndighederne har adgang til naglen efter en retskendel se kunne
accepteres.

For datakommunikation og -lagre bar der ikke etableres et krypto-system, som har indbygget
myndighedsadgang til naglerne og dermed mulighed for aflytning. Tvaatimod ber et krypto-system
opbygges sa det giver maksimal troveardighed, og det vil sige med fuld kontrol over fortroligheden for den
enkelte.

Summary

The objectives of this report from the Danish Board of Technology are:-

* to stimulate political and public awareness as to how privacy in the communication of electronic
data can be ensured

* to present a comprehensive basis for the debate on drafting Danish policy in relation to EU
initiatives and possible Danish legidation

The problematic

In these years, datais being digitalized and it is expected that companies and individuals will in the future,
to alarge extent, use computers to handle documents and to communicate with electronically processed data
systems and with other people. A precondition for thisis, inter alia, that citizens and companies can be
ensured confidentiality in the communication and storage of data.

It istechnically possible to encypt digital data prior to transmission by e-mail or the telephone so that it
cannot be heard or read by anyone other than the recipient for whom it isintended. Similarly, data stored in
electronic post boxes or in private data bases can be disguised so that they can only be read by the owner. In
thisway, the confidentiality of communication and private papers can be ensured. Were everyone to make
digital data undreadable, then the police and the criminal investigation authorities have lost the chance to
eavesdrop and hence have lost ameans of criminal investigation. Thisisthe crucial problem, the Gordic
knot, that an encryption policy must address.
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Thereis, currently, no Danish encryption policy but, for both tehnical and political reasons, thereisaclear
need to formulate a policy in thisfield.

The report focusses only on the use of encrypting to achieve confidentiality; just one of several security
aspects. In open systems, the use of encrypting is anecessary part of the solution to the problem of
confidentiality. But even encrypting isonly part of the solution to the problem of how electronic
communication is to be kept secret.

A complete encryption system consists of three elements. First, atechnical element: the encrypting
algorithm and key(s), communication protocols and whether it is a hardware or software solution. Secondly,
asystem element: isthis ageneral standard solution or an individual solution? Is the solution part of the
equipment that is sold? How are the keys to be stored and exchanged? | s there a key centre? (athrusted third
party) and does the key centre have access to the key? Thirdly thereis alegal element: Isthe use of the
encryption controlled by legislation ? Are there rules governing the key centre? What rules are found in civil
and criminal law?

Background and viewpoints

A number of contributions examine the problematic.

Arne V. Gram and Ole Hasselgaard discuss the regulations in criminal law which protect the privacy of
correspondence and other confidential communication. Thereafter the law governing the right of the police
to violate communication confidentiality. They show that, under Danish law, there are no regulations
prohibiting citizens from using encryption and hence any kind of encrypting can be freely used. Finally, the
guestion of evidence is discussed. For technical reasons, it is not possible for the prosecution to use
encrypted information as legal evidence.

Peter Landrock gives an introduction to cryptography. He examines conventional (symmetrical) systems,
Public Key (assymetrical) systems and one-way functions and, finally, he describes the use of escrow
values. During the last decade, cryptography has become an important subject in universities. afield with
one foot in mathematics and the other in computer science. The applied science uses number theory and
complexity theory which a century of research has proven to be a difficult field. One can say that the whole
mathematics community is a guarantor that cryptographical systems are as safe as possible.

Leif Nielsen describes security in the telephone net. For eavesdropping it is generally the case that the closer
this occurs to the sender or receiver the greater the risk of unauthorized eavesdropping. It is considered
difficult to protect the access net (ie. the net to each individual customer) against physical break-in but
eavesdropping the overall telephone system is considered extremely difficult.

Seffen Sripp examines professional standards and a number of critiques of the encryption system which the
Clinton administration has proposed. His contribution emphasizes the generally accepted professional norm
that encryption be based on techniques that are publically available and can be freely analyzed by experts
and scientific communities.

Birgitte Kofod Olsen describes the degree of protection as laid down in the European Human Rights
Convention. It is assumed that a general prohibition against all or certain types of encrypting techniques will
be in conflict with articles 8 and 10 of the convention. Furthermore, from a human rights perspective, a
procedure whereby the underlying algorithmic systems are controlled by the state is problematic.

Henning Thiesen demonstrates that from the point of view of the police it is considered mandatory that the
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police can continue to eavesdrop telecommunications. Eavesdropping telecommunications is an extremely
important - and frequently quite decisive - tool in the investigation of serious crime, including drug-related
crime. It is stressed that it is not the intention to increase police coercive powers but merely to retain existing
powers.

Seffen Sripp examines the interests of the private sector. Apparently, Danish industry has not clarified it's
position on the issue. The paper describes statements by three international industrial associations to the
meeting of the G-7 countriesin February, 1995 recommending that agreement is reached on publically
available cryptographical techniques based on international standards.

A Danish crypto-policy

A fina contribution by Steffen Stripp summarizes the basis for a Danish encryption policy -as presented in
in the previous sections - into a number of options. Even though a crypo-policy involves information and
communication technology, the starting point for such a policy is not different technical solutions but the
demands to be put to the technical solutions. The following options are proposed:-

Isthere aproblem at all?
1. Thereis no need for encrypting

The simple solution
2. Prohibition of encrypting without special permission

3. No need for an initiative from the authorities

Infrastructure
4. Aninitiative by government in the form of a proposal governing the confidentiality of encryption.

Control of communication
5. Control of the encryption system in use

Who shall have the key?
6. Private keys to be exclusively the property of the owner

7. Keysto be kept at akey centre to which authorities have access
8. Keysto be kept at akey centre but only the owner has access

Legal Aspects
9. Changesin legislation

10. Public or private key centres

Technical aspects
11. Known and analysed technical solutions

Danish - European - International solutions
12. Crypto-systems must be European-wide and, preferably, international

13. The establishment of Danish encryption systems

http://www.tekno.dk/udgiv/955/955all.htm (7 of 46) [12-07-2001 14:57:26]



En dansk kryptopolitik

It is noted in afinal recommendation, that it is not possible to introduce a prohibition against encryption. It
will be useful to distinguish between telefoni and data communication and storage.

Asto telefoni, a crypto-system in which authorities have access to the key on alegal warrant could be
accepted.

Asto data communication and files, a crypto-system in which the authorities have access to the keys
and hence the chance of tappping should not be established. To the contrary, a crypto- system should
be established so that it gives maximal credibility and this means full control over confidentiality for
theindividual.

Indledning

Af Seffen Stripp

Informationer digitaliseresi disse ar og det forventes at virksomheder og privatpersoner i fremtideni vid
udstragkning vil bruge computere til at behandle dokumenter og kommunikere med edb-systemer og andre
mennesker.

Breve vil blive sendt som elektronisk post over telefonlinjer og datalinjer. Den enkelte vil ordne indkab,
bankforretninger osv. viatelefon og pc'er. Meddelelser, aftaler og andre dokumenter vil blive sendt
elektronisk. Helbredsoplysninger vil blive sendt fra lagyen til apotek, speciallagger og sygehuse; og patienten
vil faadgang til sin elektroniske patientjournal. Den offentlige sektor vil udbyde selvbetjening, hvor man
kan give besked til offentlige myndigheder om private forhold og fa overfart attester, skatteoplysninger osv.
Den elektroniske post vil blive opbevaret elektronisk delsi elektroniske postkasser hos teleoperataren indtil
modtageren har tid til at kigge paden; delsi modtagerens eget edb-system pa harddisken eller pa disketter til
man far brug for oplysningerneigen.

Med udbredelse af pc'er i arbgjdslivet og i hjemmene vil stadig flere oplysninger, private breve og
dokumenter findesi elektronisk form. Den enkelte vil i stedet for brevordnere pa hylderne have disketter
med sine private "papirer”.

Pasigt vil ogsatelefonsamtaler ske over digitalnet. Det er muligt at faen ISDN forbindelse, hvor
telefonsamtalen vil vage digitaliseret fra apparat til apparat. Da telesel skabet skal laagge en ny forbindelse
ud til abonnenten og denne skal have ny telefonapparat er der vanskeligt at forudse hvor hurtigt denne
aandring vil sl& bredere igennem.

Det er teknisk muligt at forvanske de digitale data fer transmissionen af e-posten eller telefonsamtalen sa de
ikke kan hares eller laeses af andre end den modtager, som den er beregnet for. Tilsvarende kan data der
opbevaresi elektroniske postkasser eller i private datalagre forvanskes og kun laeses af gjeren selv. Dermed
kan man sikre fortrolighed i kommunikation og private papirer, som er rettigheder, der herer til privatlivets
fred og bla. kendes som brevhemmelighed.

Hvis alle kan gere de digitale data ulaeselig har politi og efterretningstjenester mistet muligheden for at lytte
0g laese med og dermed mistet et middel i kriminalitets-efterforskningen. Det er det centrale problem som en
krypto-politik skal tage stilling til. PAden anden side vil skiftet til elektronisk kommunikation forrykke
mulighederne for at foretage indgreb i meddel el seshemmeligheden. Det er langt |ettere og mindre
mandsskabskraavende at aflytte en digitaliseret kommunikation. Elektronisk post vil ofte findesi postkasser
man kan skaffe sig adgang til uden gjerens viden. Man kan sige at privatlivets fred og brevhemmeligheden

http://www.tekno.dk/udgiv/955/955all.htm (8 of 46) [12-07-2001 14:57:26]



En dansk kryptopolitik

bliver svaskket med udbredelse af den elektroniske kommunikation, men den kan styrkes, endda bedre end i
dag, med anvendelse af et generelt system til hemmeligholdelse af kommunikationen. Samtidig betyder
udbredelse af elektronisk kommunikation uden samfundsmaessige tiltag til hemmeligholdelse, at samfundet
som helhed bliver mere sarbart og kriminelles muligheder overfor borgere og virksomheder kan blive meget
alvorlig

Den teknik der anvendes er kryptering, som forvansker dataene pa en kontrolleret made, s den med
kendskab til en nggle kan genskabes i den oprindelige lasselige udgave. Umiddel bart handler
krypto-politikken om hvilken krypterings-teknik, der skal vedges. Men spgrgsmalet er bredere og handler
om hvem der skal have adgang til ngglen, der kan gare den ulasselige tekst laeselig igen, hvem skal have
kontrol over systemet, hvordan skal den retlige regulering veae.

Spargsmalet har vaaet livligt debatteret i USA siden 1993, hvor Clinton administrationen, som led i
National Information Infrastructure (NI1) programmet, forslog en ny udviklet Igsning. [1] Den har
forskellige navne: Clipper, Capstone og senest Escrowed Key Encryption. USA's vicepresident Al Gore
forklarer forslaget med disse ord: "Our policy is designed to provide better encryption to individuals and
businesses while ensuring that the needs of law enforcement and national security are met." [2]

| EuropaK ommissionens " Green Paper" om informations-systemers sikkerhed behandles emnet "To
reconcile the human right to privacy and the obligations of law enforcement to protect public order" uden
man fremkommer med konkrete lgsningsforslag [3]. | et forslag fra EU-Kommissionen om etablering af

"Europe-wide Thrust Services for public information services (ETS)" [4], foreslas bla.

"to provide for the establishment og Europe-wide confidentiality services for non-classified information.
These could indlude the following categories:

- minimum | Sassurance to be maintained by all service providers (level of present mail and telephony
under national privacy legislation)

- enhanced | Sassurance for private and professional use (level of registered mail or courier delivery
as needed for normal business transactions such as ordering and billing)

- professional |Sassurance as needed for recognised categories of commercially (or otherwise)
sensitive information”.

Der er i dag ikke nogen enighed mellem landene i EU om en fadles krypto-politik. | Frankrig findes der et
forbud mod at anvende kryptering. | Tyskland skal politiet kunne lytte med pa kommunikation i offentlige
netvagk. | Holland har man behandlet et forslag om forbud mod kryptering, men det faldt vak. | Belgien
overvejes et forslag om forbud. Den svenske holdning er, at der ikke kan vaare tale om et forbud. Fra engelsk
side vil man ikke hindre kryptering, men gnsker at undga eksport af krypterings-teknologi[5].

| Rusland har praesident Boris Jeltsin udstedt et dekret, som forbyder udvikling, import, salg og brug af
krypterings-teknikker med mindre der er indhentet licens fra et regeringsbureau.[ 6]

Der findesi dag ingen dansk krypto-politik, men der er af savel tekniske som politisk grunde behov for at
formulere en politik for omrédet. Tidligere Justitsminister Erling Olsen [7] udtalte, som kommentar til Tele
Danmarks opfindelse af en RSA-chip (se afsnit 8), at han ikke gnsker "..at lovgive pa omrédet. Han mener
ikke, at masseproduktion af RSA-chippen er noget problem: "Vi bar have som princip, at aflytning kun
finder sted i gaddnetilfadde”, siger han. If@lge justitsministeren er det de internationale forbrydersyndikater,
der er problemet, fordi de er allerede i stand til at kryptere deres informationer: "Derfor er man i det
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international e politisamarbejde ved at bryde hjernerne for at finde ud af, hvordan man kan udvikle et
antivaben, der kan bryde krypteringskoderne”, siger Erling Olsen”. | justitsministeriet har man nedsat en
arbejdsgruppe, som ser pa dette krypterings-problem.

Fortrolighed - et sikkerhedsaspekt

Edb-sikkerhed etablerer generelt sikkerhedsforanstaltninger, som skal sikre:

Integritet At edb-systemet fungerer uden fgjl og at data
er korrekte.

Tilgaengelighed At edb-systemet til stadighed kan anvendes
og der er adgang til data.

Fortrolighed At adgang til edb-systemer og data kan
beskyttes s uvedkommende ikke kan benytte
systemet eller fa adgang til dataene.

| forbindelse med udveksling af data kan integritet og fortrolighed opdelesi fire aspekter:

Autenticitet:  Sikkerhed for, hvem der har af sendt og
modtaget dataene.

Integritet: Sikkerhed for, at dataikke er aandret eller tabt
under datatransmissionen.

Uafviselighed: Sikkerhed for at hverken afsender eller
modtager kan afvise at have sendt henholdsvis
modtaget dataene (dokumentet/brevet).

Fortrolighed: Sikkerhed for at uvedkommende ikke kan fa
adgang til at |aese dataene under
transmissionen.

| denne rapport fokuseres alene pafortrolighed i relation til data. | mangetilfadde vil en
sikkerhedsforanstaltning i praksis rette sig mod flere af disse sikkerhedsaspekter, men det vil vi ikke tage op
I denne rapport.

Behovet for fortrolighed er en falge af en raskke trusler, der kan betyde brud pa fortroligheden, dvs. at data
laeses af uvedkommende. Blandt disse trusler kan naavnes

- Aflytning. Datatransmissionen kan aflyttes f.eks. ved at koble sig patelefonlinjen eller lokalnettet.

Det kan faktisk gares med simpelt udstyr og uden sterre vanskeligheder. Med mere avanceret udstyr
kan man ogsa aflytte kommunikation mellem edb-systemets forskellige komponenter.

- Uautoriseret adgang. Systemfolk hos netoperater eller i et lokalnet kan fa adgang til den elektroniske
postkasse og |aese breve og andre dokumenter. Hackere kan skaffe sig adgang til postkasser. Personer
kan skaffe sig adgang til pc'ens datalager og laese dokumenterne. Er pc'en koblet til et lokalnet er der
yderligererisici for uautoriseret adgang.

- Fejl. Ved teknisk fejl kan data sendestil en forkert adresse eller pa anden made gares tilgaangelig for
uvedkommende.

Sikkerhedsforanstaltninger som generelt skal sikre fortrolighed er f.eks. fysisk sikring i form af
adgangskontrol og opbevaring af datai aflaste skabe, adgangskontrol til edb-systemet med password og
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kryptering af data. Sikkerhedsforanstaltninger ved datatransmission kan omfatte tavshedspligtregler for
medarbej dere hos netoperatarer og kryptering.

| dag sker den meste kommunikation uden sikkerhedsforanstalninger, som sikrer fortroligheden. Dog er der i
systemer, som behandler betalingstransaktioner, f.eks. i Dankortsystemet mellem terminaler og PBS og |
bankernes internationale system S.W.I.F.T., indbygget en hemmeligholdelse af datatransmissionens indhold.

Situationen i dag kan sammenlignes med at alle dokumenter blev sendt pa postkort. Selvom det maske ikke
bliver lasst af uvedkommende i postvassnet eller nar det er afleveret, s er der nagope nogen som vil sende
vigtige aftaler eller meget personlige forhold pa et postkort.

Uanset risikoens sterrelse er det rimelig at anlagyge en "forsikrings-betragtning” som betyder, at man tager
visse tiltag for at vaare pa den sikre side. Man |&ser daren til sit hus selv om risikoen for at tyve opdager at
daren er ulast og gar ind er ringe, men det bidrager til, at ens generelle oplevelse af tryghed er starre.
Tilsvarende kan man se kryptering af ens digitale informationer som en tryghed mod at uvedkommende
laeser den - bare tanken om risikoen er ubehagelig.

Hvis man gnsker at hemmeligholde sin elektroniske kommunikation og datalagre er det muligt. Der findes
produkter pa markedet, som kan kryptere indholdet sa det ikke kan laesses af andre end den som har naglen.
Man kan ogsa hente et edb-program pa"Internet". Dette program, "Pretty Good Privacy", anvendes af
privatpersoner, men ogsa af menneskerettighedsgrupper i f.eks. El Salvador og andre lande, hvor
statsmagten forfglger sddanne grupper.

Krypto-system

Anvendelse af kryptering er en ngdvendig del af en lasning pafortroligheden i kommunikation i dbne
systemer. Men selve krypteringen er kun en del af |gsningen pa hvordan den elektroniske kommunikation
skal hemmeligholdes.

Et samlet krypto-system kan beskrives med tre el ementer. For det farste et teknikelement: krypterings
algoritmen og nagle(er), kommunikations protokoller og om det er en hardware eller softwarel gsning.
Dernaest et systemelement: er det en generel standard Iasning eller individuelle lgsninger, indbygges
l@sningen i det udstyr der sadges, hvordan opbevares og udveksles nggler, indgar et naglecenter (betroet
trejdepart) og har det adgang til neglen. Endelig findes et retlig element: Er anvendelse af kryptering
reguleret i en lovgivning, findes der regler for naglecenter, hvilke regler findesi retsplee- og straffelov.

Svar pa spargsmalet, hvordan skal elektronisk kommunikation - og bredere el ektronisk lagrede
informationer - hemmeligholdes handler om det samlede krypto-system. Der er en tendensttil at
diskussionen koncentreres om valg af agoritme, men det ma anses for en meget uheldig indsnaavring af
diskussionen. | stedet ma den bredes ud og handle om hvilke krav samfundet vil stilletil et sddant system.
Teknisk kan der laves |gsninger, som opfylder de krav som stilles. Nar vi ved hvordan forskellige hensyn
skal afbalanceres kan der opbygges et system og vadges krypteringsalgoritme som opfylder disse krav.

Escrowed Encryption Standard (EES)

EES kan ses som eksempel pa en krypto-politik med dens | gsning pa en raskke krav, som den amerikanske
regering har stillet.

En udbredt anvendelse af kryptering skal ske pa en made sa hensyn til national sikkerhed og politiets
efterforskning ikke forringes. Muligheder for en effektiv kommunikationsefterretningsvirksomhed skal
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sikres med den ggede el ektroniske kommunikation.

Regeringens skal savidt muligt have kontrol med udbredelsen af krypteringsteknikker. Man har ikke har
villet gentage "fejlen” med DES, som blev offentliggjort og dermed spredte ikke bare den konkrete teknik,
men ogsa viden og udvikling af krypterings-teknikker. Det er centralt for efterretningsvirksomheden, at
udviklingen sker s at sige i sma skridt sd man hele tiden kan fglge med og tage sine forholdsregler. Et
saligt problem er at bevare evnen til at spore den relevante kommunikation og kunne tappe den. Derfor er

| zsningen en hemmelig algoritme, som implementeresi en hardware |gsning. Pa den méade hindres offentlige
studier og efterligninger. Samtidig giver denne lgsning suppleret med eksport-kontrol lovgivning en hgj grad
af kontrol med udbredelsen, herunder klar viden om hvor den bliver anvendt. Og sikkerhed for, nar
krypteringen anvendes andre steder, har efterretningstjeneste mulighed for at gennemfere sin
efterretningsvirksomhed.

Endelig opfylder |@sningen et krav om at tilbyde privatpersoner og erhvervsliv en staak kryptering som kan
sikre privatlivets fred og fortrolighed i kommunikationen.

Clinton-administrationen har understreget, at man ikke vil forbyde andre krypteringteknikker.

En dansk krypto-politik

Man kan vadge at sige, at problemet lgser sig selv. Den nuvaarende lovgivning indeholder ingen regler om
kryptering, og giver dermed den enkelte ret til at kryptere. Indenfor den eksisterende lovgivning er der
saledes ogsa mulighed for at opbygge generelle lasninger, hvor det er et integreret element i f.eks. pc'ens
udstyr og programmer at data kan hemmeligholdes med kryptering. | den udstraskning folk faktisk oplever
problemet - eller bliver bekendt med det ved omtale af brud pa fortroligheden - vil de eftersparge produkter,
der kan give fortrolighed og der vil op std et marked for sadanne produkter.

Der kan umiddelbart peges pato problemer i denne synsvinkel. Da hemmeligholdes af kommunikationen vil
blive anvendt af kriminelle, specielt den organiserede kriminalitet som f.eks. mafia- og
narkotikaorganisationer, og dermed vanskeliggare politiets arbejde med efterforskning kan samfundet ikke
blot setil at hemmeligholdel se udbredes, men er ned til at overveje reguleringsmuligheder.

Dernaest er elektronisk kommunikation ved at blive en vigtig del af samfundets infrastruktur. Etablering af
sikkerhedsforanstaltninger sa denne infrastruktur kan fungere ma siges at vaae en del af dens opbygning.
Men en ren markedsstyret udvikling vil betyde ukoordinerede lasninger, der ikke vil sikre det abne system
som er en generel malsagtning for "informations motorvejen”. Samtidig ma det antages, at denne udvikling
generelt vil vaae langt dyrere for samfundet, da omkostningerne ved at indbygge sikkerhed i informations-
og kommunikationssystemer efterhanden er langt sterre end omkostningerne, hvis de er en del af systemets
grundlaeggende opbygning. Derfor ma der overvejes en generel samfundsmaessig |@sning pa hvordan
elektronisk kommunikation skal hemmeligholdes.

Hvis man ansker at pavirke anvendelsen af kryptering og evt. tage statslige initiativer [8] vil man vaare ned
til at tage stilling til en raskke spergsmal og valgmuligheder.

De fglgende kapitler 2 - 8 fremlagyger bidrag og synsvinkler, som grundlag for udformning af en dansk
krypto-politik. | det afsluttende kapitel 9 fremlaggges en liste af valgmuligheder, som der kan tages stilling
til med en krypto-politik.
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Baggrund og synsvinkler

Hvad siger loven?

Af Arne V. Gram og Ole Hasselgaard [9]

Det strafferetlige veern

For at beskytte hensynet til hemmeligholdelse af kommunikationen mellem borgerne indehol der
straffeloven blandt andet regler om straf for uberettiget dbning af andres breve samt uberettiget aflytning og
optagel se af telefonsamtaler, som vedkommende ikke selv deltager i. Tilsvarende straffes den, som
uberettiget skaffer sig adgang til andres oplysninger eller programmer, der er bestemt til brug i et edb-anlagy.
Strafferammen er bade, hadte eller fangsel indtil 6 maneder, dog sdledes at straffen under skaapende
omstaandigheder kan stige til faangsel i indtil 4 &r.

Politiets indgreb i meddelelseshemmeligheden

Det er sdledesi almindelighed strafbart at skaffe sig adgang til den private kommunikation mellem andre
personer. Dette udgangspunkt er dog fraveget i retsplejeloven, der giver politiet visse befgjelser til at gribe
ind i meddel el seshemmeligheden til brug for efterforskningen af straffesager. Den neamere afgraansning af
politiets befgjelser er foretaget af 1ovgivningsmagten ud fraen afvejning af pa den ene side hensynet til
borgernes frihedsrettigheder, herunder retten til meddel el seshemmelighed, og pa den anden side hensynet til
statsmagtens gnske om at opklare og straffe forbrydelser, herunder at politiet kan benytte sig af
efterforskningsmidler, der er egnedetil at opklare en forbrydelse. Denne afvejning af to modstaende hensyn
har fart til, at en raskke betingelser skal vaare opfyldt, for at politiet kan foretage brud pa

meddel el seshemmeligheden og f.eks. aflytte en telefonsamtale.

For det farste skal der foreligge bestemte grundetil at antage, at der gennem den pagad dende
kommunikation gives meddel el ser til eller fra en mistamkt. Dernaest skal indgrebet i

meddel el seshemmeligheden vaae af afgerende betydning for efterforskningen. D.v.s,, at der ikke er
mulighed for anvendelse af andre egnede efterforskningsskridt i den pagad dende sag, eller at andre
efterforskningsskridt ville vaae uforholdsmaessigt resourcekraevende (f.eks. skygning af et sterre antal
personer) eller adelasggende for den videre efterforskning. For det tredje er det i almindelighed en betingelse
for politiets indgreb i meddel el seshemmeligheden, at efterforskningen vedrarer en forbrydel se, som kan
straffes med faangsel i 6 &r eller derover. Desuden kan indgreb i meddel el seshemmeligheden foretages, hvis
efterforskningen angar forbrydelser mod staten, de everste statsmyndigheder m.v. Der skal med andre ord
vage tale om en mistanke, der retter sig mod grov kriminalitet.
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Efter grundlovens 872 kan indgreb i blandt andet post- og telefonhemmeligheden kun ske efter retskendel se,
medmindre den enkelte lov indeholder en saarlig undtagel se. Som falge heraf er det i retsplejel oven fastsat,
at brud pa meddel el seshemmeligheden kun kan ske efter rettens afgerel se herom, medmindre formalet med
indgrebet ville ga tabt, hvis man skulle afvente en retskendel se.

Den mistaankte bliver i de konkrete tilfadde - naturligvis - ikke underrettet om politiets indgreb i
meddel el seshemmeligheden, sa laange det varer. Derimod skal der under rettens behandling af, om politiet
kan fatilladelsetil at gennemfare indgrebet, beskikkes en advokat til varetagelse af den mistamktes
interesser. Nar indgrebet senere er afduttet, skal den mistaankte som hovedregel have underretning om det
foretagne indgreb.

De naavnte regler om indgreb i meddel el seshemmeligheden omfatter alene meddelelser, der er undervejsi en
kommunikation. Indgreb, der gennemfares inden kommunikationens pabegyndelse eller efter dens
afdutning, er ikke omfattet af disse regler, men derimod af retspleelovens regler om ransagning og
beslaglasggel se. Sidstnaevnte regler finder bla. anvendelse, séfremt politiet gnsker at satte sig i besiddel se af
en bandoptagel se af en allerede fart telefonsamtale. Virkningen af, at et indgreb bedemmes efter reglerne
om ransagning og beslaglasggel se - og ikke reglerne om indgreb i meddel el seshemmeligheden - er dels, at
der generelt er lempeligere betingel ser for indgrebets foretagel se, dels at indgrebet ikke kan foretages
hemmeligt.

Det skal bemaakes, at retsplejelovens regler om indgreb i meddel el seshemmeligheden samt om ransagning
og beslaglaaggel se naturligvis gadder for alle dele af politiet, herunder ogsa Politiets Efterretningstjeneste.

Regler om kryptering

Der findesi dansk ret ikke regler, der forbyder anvendelse af kryptering eller besiddel se, kab og salg af
teknisk materiaetil brug for kryptering. Dette omrade er sdledesi det hele ulovreguleret.

Bevisspgrgsmal

Det er anklagemyndigheden, der under en straffesag skal fare bevisfor den tiltaltes skyld. Kravet er, at
beviset skal have en sadan styrke, at der ikke er rimelig tvivl om tiltaltes skyld.

Til brug for bevisferelse kan anklagemyndigheden blandt andet fremlasgge oplysninger, der métte veare
fremkommet ved politiets (lovlige) indgreb i meddel el seshemmeligheden. Det kan f.eks. ske ved
fremlagygel se af en aflyttet telefonsamtale.

Safremt der har vaaret tale om krypteret kommunikation, er det imidlertid af tekniske arsager ikke muligt for
anklagemyndigheden at anvende kommunikationen som et brugbart bevis, medmindre man métte have
kendskab til den "nggle", der kan dechifrere kommunikationen. Kryptering af kommunikation kan derfor
efter omstaandighederne gare det umuligt for anklagemyndigheden at fare det fornadne bevisi en staffesag.
Dadet som naa/nt er anklagemyndigheden, der har bevisbyrden, vil en sddan bevismangel fare til, at den
tiltalte bliver frifundet, medmindre retten efter en bedemmel se af sagens gvrige beviser finder, at der ikke er
rimelig tvivl om tiltaltes skyld.
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Kryptering og nggler
Af Peter Landrock [ 10]

Kryptografiske systemer

Indtil slutningen af 1970'erne kendte man kun én type af sdkaldte kryptografiske systemer, nemlig det
konventionelle eller symmetriske system, ogsa kaldet 1& shy;nagle system, hvor dekrypteringsalgoritmen
umiddel bart lader sig beskrive ved hjadp af enkrypteringsalgoritmen og omvendt. Men i 1976 foreslog to
forskere ved Stanford University, W. Diffie og M. Hellman, en ny type af systemer, sakaldte public key eller
asymmetriske systemer, ogsa kaldet 2& shy;ngagle systemer, hvor den ene nggle kan offentliggeres, samtidig
med at den anden kan hemmeligholdes. Diffie og Hellman beskrev selv et system i artiklen, som kunne
bruges til hemmeligholdelse, men ikke til digitale signaturer. Snart efter Diffie-Hellmans artikel begyndte
forskere rundt omkring at foresla sadanne, hvoraf det mest udbredte i gjeblikket er RSA& shy;systemet, som
blev konstrueret paM.1.T. i 1978 af R.L. Rivest, A. Shamir og L. Adleman.

Grundlaeggende ter minologi:

Forvandlingen fra sdkaldt klartekst (pa engelsk plaintext), altsa teksten far brug af kryptering
til sdkaldt kryptotekst eller chiffertekst (pa engelsk ciphertext), kaldes enkryptering.
Forvandlingen tilbage til klartekst kaldes dekryptering. Disse processer er som regel styret af
nagler, hvoraf hele sikkerheden ofte afhaanger.

De kryptografiske systemer kan klassificeresi to grupper: Enkrypterings- eller kryptosystemer, og
enve sfunktioner. Og kryptosystemerne findesi to hovedudgaver: Konventionelle og public key systemer.

Konventionelle (symmetriske) kryptosystemer

Fraen klartekst "m", genereres en tilhgrende kryptotekst ved hjadp af en enkrypterings-transformation E,
karakteriseret ved en parameter, en sdkaldt nggle, "k". Hvis enkrypteringen er styret af naglen k, skriver vi
Ey. Vi har altsa

¢ = E(m)
Tilsvarende har vi en dekrypteringstransformation D, styret af samme ngagle, saledes at
Dy(c) =m

Det afgarende ved et konventionelt system er altsa netop, at algoritmerne D, og E, er styret af den samme

nggle. Med andre ord: Det kan ikke lade sig gere at offentliggare den ene algoritme og samtidig
hemmeligholde den anden. Vi bemaaker altsd, at enhver, der kan dekryptere, ogsa kan enkryptere. Det har
bla. den konsekvens, at et konventionelt system ikke kan bruges direkte til identifikation. Hvis to brugere A
og B kommunikerer v.h.a. et konventionelt system, kan en dommer ikke bagefter afgare, om en kryptotekst
er produceret af A eller B. Hvisidentifikation gnskes, er det ngdvendigt at indfare en betroet tredje part, der
spiller rollen a notarius publicus.

DES Algoritmen, hvis betegnelse star for Data Encryption Standard, er et konventionelt kryptosystem, som
blev udviklet af IBM i samarbejde med National Bureau of Standards (NBS) i USA, og offentliggjort i
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1977. DES anvendes kun til civil kryptering, og er langt det mest udbredte system. Specielt er DES meget
brugt i bankverdenen, ogsdi DANKORT& shy;systemet.

DES er en sakaldt blokkode, hvor klarteksten deles op i blokke pa 64 bits og naglen er 56 bits lang.
Naglerummets starrelse er altsd 26, som i dag er under gramsen af, hvad de aller kraftigste computere |
verden kan klare parimelig tid ved udtemmende sggning. Dette klaresimidlertid ved at bruge en nggle af
dobbelt laangde, og sa erstatte hver DES& shy;kryptering af tre DES& shy;krypteringer. Det vil fare for vidt
her at beskrive algoritmen i detaljer. Det skal blot anfares, at vi nu er pavej mod en situation, hvor en
neglelaangde pa 56 bits er for lille. Derfor har man lavet en variant af DES, som kaldes triple-DES, med
dobbelt nagle, hvor man farst enkrypterer med den farste nggle, derefter med den anden nggle, hvorefter
man dekrypterer med den farste nggle (altsa tre DES-krypteringer)

Public key (asymmetriske) systemer

Forskellen pa et konventionelt system og et public key system er kort og godit, at det ikke er
beregningsmaessigt muligt at finde dekrypteringsnaglen, selvom enkrypteringsngglen er kendt, og omvendt.
Derfor taler man ikke om enkryptering og dekryptering (med mindre systemet kun bruges il
konfidentialitet), men om en hemmelig transformations& shy;nggle S (S for "secret") og en offentlig
transformations& shy;nggle P (P for "public"). Specielt mavi nu for alle bitstrenge (og det har ikke langere
mening at skelne mellem klartekst og kryptotekst) X kraeve

P(S(X)) = X, S(P(X)) = X

Til sasmmenligning, som illustrativ forklaring af forskellen pa konventionelle systemer og public key
systemer, kan tamkes pa et st ordbgger, f.eks. kinesisk& shy;dansk (S) og dansk& shy;kinesisk (P). Selv om
man har en dansk& shy;kinesisk ordbog, vil det vaare en praktisk meget kraavende opgave derudfra selv at
udarbejde en kinesisk& shy;dansk ordbog.

Et public key system kan bade brugestil konfidentialitet og autenticitet, ja endog til at producere digitale
underskrifter. Det skal dog pointeres, at for hver enkelt bruger A, der vadger sig en nagle, eller rettere et par,
(Pa), kan A bruge Sp til modtagelse af hemmelige meddelelser samt til egen digital underskrift og andres

offentlige nggler til at sende hemmeligholdte meddel el ser. Omvendt kan andre bruge A's offentlige nggle til
at sende hemmeligholdte meddelelser til A:

1. Konfidentialitet.

Hvis B gnsker at sende en klartekst M til A, sdledes at den hemmeligholdes undervejs, bruger B A's
offentlige nggle , som A har offentliggjort til alle og sender

Pa(M)=C
Kun A kan dekryptere, dakun A kender den tilharende hemmelige nggle Sy 0g Sy© = M. (Et praktisk

spargsmal, som naturligvis kan lases, er, hvorledes B kan have vished for, at det nu ogsa er A's offentlige
nagle).

2. Autenticitet (digital signatur).

Hvis A gnsker at sende en klartekst X til B, enkrypteret siledes at B kan checke, at meddelelsen kommer fra
A, sender hun
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Sa(X) =Y

B prever damed A's offentlige nagle og finder at (Y) = X. Hvis X er meningsfuld, m& S, have veret
anvendt, dakun A kan enkryptere, siledes at B kan dekryptere til noget meningsfyldt. Lasg dog magke til, at
autenticitet kun sikres farste gang, meddelelsen X under skrives. Derfor ma en sadan meddelelsei praksis
have karakter af en engangsmeddelelse, f.eks. v.h.a. et tidsstempel.

3. Konfidentialitet og autenticitet pa én gang

Uden at gai detaljer skal blot naevnes, at begge egenskaber opnas pa én gang ved farst at lade A bruge sin
hemmelige nagle til autenticitet og derefter B's offentlige nagle til konfidentialitet.

Envejsfunktioner

| USA er man meget langt fremme med opbygning af systemer, der yder konfidentialitet med mulighed for
aflytning mod dommerkendelse. | USA har public key systemet RSA laange vaget entorn i gjet pa NSA
(National Security Agency). Dels kan RSA bruges badetil digitale signaturer og enkryptering som beskrevet
ovenfor, dels er algoritmen patenteret og get af "Public Key Partners' (PKP), der blandt andet har Stanford
University og MIT som aktionazer, udover RSA Inc.

Man bedluttede sig derfor til i NSA at udvikle "sin egen” algoritme, DSA (Digital Signature Algorithm),
som skulle have den egenskab, at den ikke kunne bruges til enkryptering, altsa hemmeligholdelse. Resultatet
var ikke overraskende. Det blev en variant af El Gamal algoritmen, en algoritme fra 1982 baseret pa diskrete
logaritmer. Det pudsige er, at denne algoritme, som er designet til ikke at kunne hemmeligholde, er en
matematisk variant af den oprindelige Diffie-Hellman algoritme, som kun kunne bruges til

hemmelighol del se.

Princippet i Diffie-Hellman algoritmen er fglgende:

Man konstruerer en funktion f, der som input har to veardier: En offentlig vaardi, g, som alle kender, og en
individuel vaardi, X, som den enkelte bruger vadger. Herved fremkommer et output, f(g,x). Funktionen siges
at vaae enves, hvis, givet f(g,x) og g, det er praktisk umuligt at finde x. Hvis samtidig denne funktion har
yderligere en grundlagggende egenskab, nemlig at

f(f(9.x), y) = f(f(g.y) x),
(f.eks. eksponentiering: f(g,x) = g* for to tal g og x),
har vi Diffie-Hellman systemets banebrydende egenskab:

Personen X vadger en hemmelig vaadi x, og sender vaadien f(g,x) til Y. PersonenY vadger en hemmelig
vaadi y og sender vaardien f(g,y) til X. DaX kender x og f(g,y) kan X beregne f(f(g,y),x), mensY kan
beregne f(f(g,x),y). Dadisseto vaadier er ens, kan denne vaardi bruges som en fadles nggle til enkryptering
med et konventionelt kryptosystem, sasom DES.

Krav til kryptosystemer

De fundamentale krav til et godt krypteringssystem eller envejssystem er:
1. Ngglerummet skal vaare sd stort, at det ikke ved udtgmmende sagning er muligt at checke alle nagler.
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2. Det maikke vaae muligt at lave et angreb baseret pa statistisk analyse af chifferteksten, g heller selvom
den er pa binaa form f.eks v.h.a. ASCII& shy;koder.

3. Selv et kendt& shy;klartekst angreb af en betragtelig laangde maikke resulterei, at hele naglen kan
bestemmes.

Forskning

RSA& shy;public key systemet er baseret pa en rakke erfaringer, matematikere over flere tusinde ar har
gjort sig om primtal, dvstal, som kun kan deles med sig selv og 1: Det er relativt nemt at afgere, om et fast
valgt tal ner et primtal eller g, men, hvis det viser sig, at det ikke er et primtal, sa vokser besvaaligheden
med at finde ud af, hvilke primtal sdivisorer, det sa har, exponentielt med sterrelsen af tallet, selv under
anvendelsen af alle detrick og kunstgreb, matematikere i tidens |gb har forsggt at udvikle, og naturligvis
derfor ogsa, selvom man tager selv de kraftigste computere i brug. Der findes sdledes oceaner af tal pa
omkring 160 cifre (512 hits) , som er praktisk umulige at oplase i primfaktorer. (Graansen gar idag omkring
105& shy;110 cifre, ved anvendelse af et stort antal computere i parallelle sessioner).

Diffie-Hellman, El Gamal og DSA bygger alle pa et andet svaat matematisk problem, det sakaldte diskrete
logaritme problem: Givet et stort primtal p og et vilkarligt (naturligt) tal g mindre end p, kan vi beregne g*

mod p: Find farst tallet g%, divider derefter med p og find heltal sresten, som betegnes g mod p. Problemet

er s3, derfraat finde x.

Kryptologi er det sidste tiar blevet et meget vigtigt fag ved hgjere laareanstalter. Kryptologi er dels laaren om
kryptografi, dels kryptanalyse, dvs udvikling af metoder til at evaluere styrken af kryptografiske systemer. |
Danmark dyrkes denne nye forskningsgren kun pa Aarhus Universitet. Det er et omrade med det ene ben i
matematikken og det andet i datalogien. Et af de mest fascinerende aspekter ved denne anvendte videnskab
er, at den bygger paomrader, som indtil for 15 & siden var anset for rene grundforskningsomrader, som &
sa langt fra anvendel ser som overhovedet muligt, nemlig talteori og kompleksitetsteori. Som neevnt tidligere
bygger vi systemerne omkring problemer, som arhundredes forskning har vist er svaae. Man kan sdledes
sige, at hele det matemati ske samfund garanterer for, at systemerne er bygget sa sikre som muligt. De en
konstant under bombardement af det svaae skyts, nemlig verdens farende talteoretikere.

Det store praktiske problem: Nggleadministration

Det led s let, at vi ale kan verificere A's signatur v.h.a. hendes offentlige nagle, og at alle kan sende
hemmeligheder til A enkrypteret under A's offentlige nagle. Spargsmalet er blot, hvorledes vi far kendskab
til den? Det er naturligvisikke nok, at A blot sender den sammen med f.eks. den digitale signatur, vi skal
verificere. Enhver person X kunne jo pasta at vaae A og sende en offentlig nagle, hvortil X kendte den
tilsvarende hemmelige nagle. Det vil heller ikke vaae praktisk muligt, for at forebygge dette, at A farst
overbringer os naglen ved selv at rejse rundt som kurér.

Mé&den, hvorpa problemet |gses, et v.h.a. det, vi kalder certifikater. | et dbent system, hvor enhver principielt
kan melde sig som bruger, er vi ngdt til at have en myndighed (pa engel sk, certification authority, CA), som
registrerer brugere og deres offentlige nagler, efter farst at have checket deresidentitet efter afstukne
sikkerhedsprocedurer. Denne myndighed er selv udstyret med et public key par, (P,S). Nar A saer
registreret med sin offentlige nggle , udstedes certifikatet som CA's digitale signatur v.h.a. Spaen
meddel el se, som blandt andet bestar af information, som identificerer brugeren A og . Samtidig far A ved
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registreringen udleveret CA's offentlige nagle P.

Nar A sa sidenhen skal kommunikere med B, sender hun farst sit certifikat til B. B checker v.h.a. P, at
certifikatet er CA's digitale signatur pa en meddelelse som fortadler, at en vis bruger A af CA er registreret
med den offentlige nagle . Dette fortadler ikke B, at A er i den anden ende. Det sikrer udelukkende, at B kan
stole pa, at en bruger kendt under navnet A er registreret med den offentlige nggle . B er herefter i stand til
at verificere A's eventuelle efterf @l gende underskrift pa en eller anden meddelelse, eller sende en
hemmelighed enkrypteret under A's offentlige nagle. Vi har hermed |ast problemet med at kommunikere de
forskellige brugeres offentlige nagler. Til dette forudsadtes kun kendskab til én eneste nagle, nemlig den
certificerende myndigheds offentlige nagle. Tilbage er blot at tilfgje, at den offentlige nagle i praksis bruges
til udveksling af sdkaldte sessionsnagler, f.eks. DES-nggler, hvorefter en meddel el se sd enkrypteres under
denne sessionsnggle. Modtageren dekrypterer farst til sessionsngglen, hvorefter chifferteksten dekrypteres
med denne nggle. Ved naeste session fremsendes sd en ny sessionsnggle.

Clipper&shy;chippen, Skipjack og Escrow&shy;veerdier.

Clinton& shy;administrationen annoncerede 16. april sidste ar udviklingen af den hemmelige
"skipjack" & shy;algoritme til enkryptering. Algoritmen er lagt ind pa en speciel chip, "Clipper-chippen” og
er udviklet til hemmeligholdelse ved kommerciel og civil kommunikation.

Der er bare den ekstra finesse, at Clipper& shy;chippen indeholder en fast masterkey. Ved kommunikation
sender chippen farst det sakaldte "law enforcement access field" (LEAF) som indeholder oplysninger om
sessionsngglen, der bliver anvendt til den efterfalgende enkrypterede information. Samtidig vil der ved to
uafhaangige TTP'er ligge nogle sdkal dte "escrow& shy;vaadier", som afhaanger af masternaglen pa en sadan
méade, at man ved hjadp af disse, og indholdet af LEAF kan bestemme sessionsngglen, men ikke selve
"escrow"-vaadierne. Politiet og andre offentlige myndigheder i USA har sdledes gennem en
dommerkendelse mulighed for at falov til at gaind at lasse den enkrypterede information. Dette princip er
beskrevet i den sdkaldte escrow-standard:. Det der kan undre, er, at selve nggleudvekslingen mellem de
kommunikerende partnere ikke er beskrevet. Dette ma bygges ovenpa.

De systemer der overvejesi Europa, forbinder escrow-princippet med nggleudvekslingen.Der er ingen tvivl
om, at det kan lade sig gare at bygge sikre systemer, hvor nggleudvekslingen er en del af systemet, og hvor
samtidig myndighederne med en dommerkendel se kan fa adgang til den sessionsnggle der benyttes under
sessionen. Det kan dog vaae et praktisk problem, at begge parters system bidrager til den fadles
sessionsnggle.

Sikkerhed | telenettet

Af Leif Nielsen [11]

Sikkerhed i telenettet daekker mange aspekter. Nedenfor beskrives alene den del, der vedrarer sikkerhed for
fortrolig overfersel af datai Tele Danmarks net og altsaikke f.eks. fysisk sikring af komponenter i nettet
eller forhold vedrarende almindelig telefoni.

Savel teknologi som maden at opbygge nettet pa har aandret sig over tid. | konsekvens heraf har ogsa maden
at udveksle data pa andret sig.
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- Det fysiske medium var tidligere aimindelig kabel. Dette er i dag erstattet af skeamede kabler,
lysledere og radioforbindel ser.

- Transmissionsmaden er andret fra at vaare analog til at veare digital.

- Transmission af en "samtale" pr. kabel er aandret, sd samme kabel eller radioforbindelse i dag
overfgrer 10.000 "samtaler". Dette sker i kraft af multiplex-teknik, der omsadter informationer fra et
antal individuelle kanaler pa en bagrer/forbindel se, sd mange informationer sendes "samtidigt".

Den grundlagggende transmissionsform i det overordnede telenet er den samme uanset tjeneste: Telefoni,
Datel, Datapak, Datapost, ISDN, NMT eller GSM.

| det overordnede telenet er der tale om en kraftig multiplexering af "samtaler" pa samme forbindelse, og det
fysiske transmissionsmedium er meget svaat tilgaangeligt (typisk nedgravet). Ligeledes overfares
information om afsender og modtager for en given "samtal€" typisk via andre forbindelser end selve
"samtalen'/datatransmissionen. Aflytning af det overordnede telenet vurderes derfor at vaare yderst
vanskeligt. Etableres aflytning alligevel, vurderes det ligeledes at vaae yderst vanskeligt at identificere
afsender og/eller modtager for en given transmission.

For aflytning gadder generdlt, at jo tadtere dette sker pa afsender eller modtager, jo starre er risikoen og/eller
muligheden for aflytning af en given "samtale”.

Selv om accesnettet (dvs. nettet ud til den enkelte kunde) anses for vanskeligt at beskytte 100% mod fysiske
indbrud, skal man ikke langt fra modtagers eller af senders bygning/terminal, far det bliver vanskeligt at
identificere en given "samtal€"/transmission.

| denne sammenhaang skelnes ikke mellem de forskellige tjenester. Vanskelighederne ved at etablere
aflytning er dog mere eller mindre komplekse, afhaangig af den enkelte tjeneste. GSM afviger sdledes
vaesentligt i kompleksitet fra gvrige tjenester og vurderes som relativ vanskelig at aflytte.

Telenettet er karakteriseret ved, at overfarsel af information sker umiddelbart | forbindel se med af senderen.
Der oplagres atsaikke information.

Kun ved to tjenester lagres information til senere afsendelse. Det drgjer sig om tjenesterne Datapost og
Superfax.

Datapost er et offentligt MHS-system (Message Handling System), der ger det muligt for brugere at
distribuere datatil en eller flere brugere samtidig. De lagrede data dlettes straks ved af sendel se til
modtageren.

Superfax er en applikation til den almindelig fax-tjeneste, de gar forsendelse af samme information til
mange modtagere muligt. Som et supplement giver tjenesten afsenderen mulighed for at lade
fax-meddelelser forblive i en postkasse i Superfax. Farst efter fornaden identifikation kan modtageren fa
tilsendt sine telefax.

Hverken ved Datapost eller Superfax lagres informationerne krypteret, men kun meget fa personer i Tele
Danmark har adgang til at laese de lagrede informationer. Dette kan i @vrigt kun ske efter ngdvendig
identifikation overfor systemerne.

Kun fa medarbejdere i Tele Danmark har generelt adgang til diverse systemkomponenter og
transmissionsvele.
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| forbindelse med drift af nettet og vedligeholdel sesarbejde foretages yderst saddent indlytning paen
forbindelse. Det sker i safald kun kortvarigt og yderst sjaddent med instrumenter til detektering af
datatransmission.

Alle medarbegjdere i Tele Danmark underskriver ved deres ansadtel se en tavshedserklaaing, der skal sikre, at
ingen informationer vedr. ovenstaende forhold videregives til 3. mand.

Faglige standarder

Af Seffen Sripp

| udformning af et krypto-system indgar en rakke spgrgsmal, hvor bidrag fra en edb-faglig sikkerhedsvinkel
er vassentlige. Det er ikke en professionel opgave at opstille mal og krav til et sddant system. Pa den anden
side er der forskellige spargsmal, som bar belyses fraen faglig side, som led i fastlasggel se af disse mal og
Krav.

Det er vigtigt at understrege, at der findes en risiko for at datakommunikation aflyttes og at e-post |aeses af
uvedkommende. En rakke mere eller mindre alvorlige tilfadde er blevet offentlig rapporteret.[12]

Der er givet behov for at sikre fortroligheden i kommunikationen. F.eks. kraaver registerlovgivningen, at den
registeransvarlige sikrer, at data fra et edb-register, der kommunikeres elektronisk ved e-post, fax eller
lignende, ikke kommer til uvedkommendes kendskab. Elektronisk udveksling af oplysninger i breve,
dokumenter vil i de kommende ar vokse mellem myndigheder, f.eks. i social- og sundhedssektoren, i
virksomhedernes interne kommunikation og mellem virksomheder, herunder udveksling af handel sdata som
EDI, i finansielle transaktioner, der alerede er beskyttet af kryptering og endelig vil privatpersoner i
stigende grad kommunikere elektronisk savel indbyrdes som til virksomheder og myndigheder.

Det er ikke muligt at indfere sikkerhed i kommunikation i abne net uden at inddrage kryptering. De fire
aspekter for sikkerhed ved datakommunikation (autenticitet, integritet, uafviselighed og fortrolighed)
understettes alle med lagsninger, hvor kryptering indgar. | flere situationer vil en I@sning understette flere
aspekter paen gang.

Offentlig krypto-system

Daman i USA overvejer at udbrede kryptering baseret pa algoritmer, som ikke er offentlig kendte, er der
behov for at understrege det er et alment accepteret fagligt standpunkt, at styrken ved en kryptering ikke
ligger i en hemmeligholdelse af algoritmen, men i selve agoritmen. Dette synspunkt formuleres sdledesi en
udbredt laaebog: "Now anew class of algoritmsis proposed. These algortihms would be distributed as
sealed encryptions devices, so that neither the algoritm nor its implementation or analysis would be made
public. In doing this, the NSA hopes to make it harder for someone to discover aflaw in an algoritm: First
you have to infer the algoritm you can begin to analyze it. Although this does provide an extra measure of
security, it limits the ability of the research community to inspire confidence in the devices because there
can be no rigorous analysis of the algoritm. The important issue of thrust in scientific invention is supported
by public analysis and criticism. Public scruntiny and security are by their very nature conflicting

goals."[13]
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Svagheder ved Skipjack

| forlaangel se heraf kan der knyttes nogle yderligere kommentarer til Escrow Key Encryption (EES). Det er
en ret ny krypteringsfremgangsmade og det ma vurderes, at der er behov for en vistid, hvor den dbent
analysere og vurderesi det internationale sikkerheds- og videnskabelige milj@.

Der er saalige problemer knyttet til Skipjack algoritmen, som anvendesi det amerikanske initiativ.
Algoritmen, er som sagt, ikke offentlig. For at imadekomme kritikken heraf indbed man et panel af
sikkerheds- og kryptografieksperter til at vurdere algoritmen. Dette studie refereres sdledesi ACM's rapport
[14]: "A panel of cryptography and security experts (including two members of this panel) invited by NIST
to study the quality of the SKIPJACK algorithm concluded that SKIPJACK appeared to be both strong and
resistant to attack. The effort was limited in scope. Working within atight time frame, they could not
attempt a complete investigation of the algorithm's security. However, they examined the structure of the
algorithm, and the procedures followed by NSA in developing and evaluating the algorithm, and they were
satisfied. Nonetheless, public skepticism of classified design has been fueled by the recent discovery that
under certain circumstances the function of the LEAF [15] can be subverted.”

Der har vaaet fremlagt forskellige tekniske kritikpunkter af Skipjack. Det er blevet pavist, at man med
forskellige teknikker kan gennemfare krypteret kommunikation mellem to EES enheder uden at transmittere
L EAF-feltet [16]. Hvis denne mulighed udnyttes forsvinder sd at sige hele pointen med Key Escrow

Krypto-systemet.
Andre har rejst muligheden for producere falske meddelelser pa grundlag af LEAF-feltet. [17]

Tilgaangelige oplysninger om SKIPJACK siger at den er opbygget "DES lignende" og at ngglen er pa 2x40
bit. Det er kendt at enkelt DES ngagle pa 56 bit idag ikke kan regnes for sikker. Ma man derfor ikke
konstatere, at en nggle pa 80 bit er for kort til at sikkerheden ikke kan brydes af organisationer med
tilstrakkelig avancerede computere?

Kontrol

Det overveles ved indfarelse af bestemte krypto-systemer samtidig at indfere en kontrol af om krypteret
digital kommunikation faktisk er krypteret med dette system. Denne tanke kan diskuteres fra flere vinkler.
Her er spargsmalet: er det overhovedet muligt. Det er min vurdering, at i abne net med betydelig
datatransmission af alle mulige typer af datavil det nagope vaare muligt at gennemfare en sadan kontrol.
Hvis der findes visse kendetegn, som kontrollen kunne tage udgangspunkt, vil det vaare muligt sikre at en
datatransmission "ligner" denne.

http://www.tekno.dk/udgiv/955/955all.htm (22 of 46) [12-07-2001 14:57:27]



En dansk kryptopolitik

Privatlivets fred

Af Birgitte Kofod Olsen [ 18]

Privatlivets fred er beskyttet ved den Europad ske Menneskeretskonventions (EMRK) art. 8. Denne
bestemmel se fastd ar, at en enhver person, der opholder sig indenfor dansk jurisdiktionskompetance har ret
til respekt for sit privatliv og familieliv samt for sit hjem og sin korrespondance. | relation til
hemmeligholdelse af datakommunikation er beskyttelsen af privatlivet som helhed relevant, foruden den
specifikke beskyttelse af korrespondance. Derudover pakalder art. 10 om ytringsfrihed sig interessei
naa'vagende sammenhaang.

| det falgende vil omfanget af den beskyttelse, som er fastlagt i EMRK blive beskrevet og det vil blive
vurderet, om den menneskeretlige privatlivsbeskyttel se fordrer adgang til en saalig krypteringsteknik,
herunder om der pa baggrund af de menneskeretlige regler kan stilles krav om adgang til
krypteringsteknikker, der ikke defineres eller kontrolleres af offentlige myndigheder.

Den menneskeretlige beskyttelse af korrespondance

EMRK art. 8 har faglgende ordlyd:
Stk. 1. Enhver har ret til respekt for sit privatliv og familieliv, sit hjem og sin korrespondance.

Stk. 2. Ingen offentlig myndighed ma gere indgreb i udevelsen af denne ret, medmindre det
sker i over ensstemmelse med loven og er ngdvendigt i et demokratisk samfund af hensyn il
den nationale sikkerhed, den offentlige tryghed eller landets gkonomiske velfaad, for at
forebygge uro eller forbrydelse, for at beskytte sundheden eller sadeligheden eller for at
beskytte andres rettigheder og friheder. (min udhaa/ning)

Alle former for kommunikation ma antages at veae omfattet af beskyttelseni EMRK art. 8, stk. 1 af privates
korrespondance, herunder savel mundtlig som skriftlig kommunikation samt kommunikation ved hjadp af

el ektroniske medier. Korrespondance af privat karakter ligger indenfor beskyttel sens kerneomrade.
Derudover kan korrespondance af forretningsmaessig karakter efter omstaandighederne ogsa anses som
omfattet af beskyttelsen.

Det betyder, at det enkelte individ skal kunne kommunikere frit og uden statensindgreb i form af
brevabning, aflytning, registrering og lignende. | relation til elektronisk kommunikation betyder dette
antageligt, at kommunikation i dbne net som udgangspunkt skal kunne gennemfares uden risiko for tapning,
netovervagning, registrering eller lignende fra statens side. Konventionsorganerne i Strasbourg, d.v.s. den
Europad ske M enneskeretskommission og den Europaa ske Menneskeretsdomstol, har imidlertid ikke i
konkrete tilfad de taget stilling til den elektroniske kommunikationsform i relation til art. 8.

M eddel el seshemmeligheden efter stk. 1 er ikke absolut. Forebyggelse af uro og forbrydelse er sdledes et
blandt flere hensyn, som kan paberdbes af staten i forbindelse med indgreb i privates korrespondance.
Retspraksis fra den Europaa ske M enneskeretskommission og den Europaa ske M enneskeretsdomstol viser
da ogsd, at netop dette hensyn er paberabt i sager, hvor straffeprocesuelle indgreb i

meddel el seshemmeligheden har vaaret anset for nedvendige som led i efterforskningsarbejde.

Udover hensynet til forebyggelse af uro og forbrydelse (eller et af de andre opregnede hensyn) skal
yderligere to kriterier vagre opfyldt, fgrend staten kan foretage indgreb i den private korrespondance. For det
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farste skal indgrebet vaaei overensstemmelse med en national lovbestemmel se, og dernaest skal indgrebet
vage ngdvendigt i et demokratisk samfund. L egalitetskravet indebaaer, at indgrebet skal have et grundlag i
national ret, der er tilgaangeligt for borgerne og hvisindhold er rimeligt klart og praecist, saledes at borgerne
med en vis sikkerhed kan forudse retsgrundl agets konsekvenser. Negdvendighedskravet betyder, at staten
skal pavise, at indgrebet efter statens skan er begrundet i et patraangende samfundsmaessigt behov. Som
modvaagt til statens skensmargin stilles der i medfar af konventionen krav om proportionalitet, hvilket bla
betyder, at indgrebets intensitet skal stai rimeligt forhold til det angivne ma samt at staten atid skal vadge
en mindre indgribende foranstaltning fremfor en mere indgribende.

Den konventionsfaestede adgang for staten til under visse omstaandigheder at foretage indgreb i en beskyttet
rettighed er udtryk for accept og anerkendelse af den holdning, som genfindesi diskussionen om brugen af
selvvalgte krypteringsteknikker, nemlig at der i en vis udstragkning er behov for, at staten kan brydeind i
den private sfaae, som korrespondance - herunder elektronisk kommunikation - er en del af.

Beskyttelse af krypteret kommunikation

Elektronisk kommunikation er som naavnt omfattet af beskyttelsesomradet for art. 8, stk. 1, men kan dog
under saalige omstaandigheder gerestil genstand for statens indgreb i medfer af art. 8, stk. 2.

| relation til hemmeligholdelse af elektronisk kommunikation, er spergsmalet herefter, om staten har adgang
til sikre sine indgrebsmuligheder i privat korrespondance ved at forbyde private at gare brug af kryptering
eller ved at kraeve obligatorisk anvendelse af statdligt kontrollerede algoritmer til brug ved udvikling af
krypteringssystemer og i tilknytning hertil registrering af sdkaldte "escrow-vaadier".

Et forbud mod kryptering ma anses som et indgreb i retten til respekt for korrespondance, idet et sddant
forbud vil hindreindividet i at opna en ansket hemmeligholdelse af materiale, der kommunikeres
elektronisk. Staten vil dog i medfer af art. 8, stk. 2 have mulighed for i konkrete tilfadde at ivaarkssdte et
forbud mod brug af kryptografi, séfremt de involverede personers kommunikation giver anledning til
mistanke om aktiviteter, der truer fx. den nationale sikkerhed eller den offentlige ro og orden.

For savidt angar offentligt kontrollerede algoritmer, herunder registrering af escrow-vaadier, er det ikke
ganske klart om sadanne ordninger kan betragtes som vegende i overensstemmelse med art. 8. Det kan
saledes haavdes, at den konventionsbeskyttede fri kommunikation har som afledet effekt, at staten ikke kan
palagge den enkelte borger at gare brug af en saalig krypteringschip, der sadter statslige myndigheder i
stand til generelt og pa permanent basis at fa adgang til krypteret kommunikation. Muligheden for borgerne
til at fastholde korrespondancens private karakter synes svaskket ved en sadan ordning.

Undtagel sesestemmelsen i art. 8, stk. 2 doner dog mulighed for, at indgreb i meddel el seshemmligheden kan
ivaarksadtes, safremt dette kan anses for strengt nadvendigt af hensyn til de demokratiske institutioner i
samfundet, fx. politiets efterforskningsarbejde [19] . Bestemmelsen i stk. 2 madog ogsai denne
sammenhaang forstas saledes, at den ikke giver staten adgang til at ivaarksadte systemer, der kan anvendestil
generelt at fare kontrol med borgernes kommunikation, men alene under helt saalige omstaandigheder dbner
mulighed for, at staten kan foretage konkret begrundede indgreb i enkeltpersoners korrespondance. Hverken
den Europaa ske Menneskeretskommission eller den Europaa ske M enneskeretsdomstol har dog haft
lejlighed til konkret at vurdere konventionsmaessigheden af offentligt kontrollerede algoritmer med tilknyttet
registrering af escrow-vaadier.

| relation til sdvel forbud mod kryptering samt offentligt kontrollerede algoritmer er det vassentligt at naevne
EMRK art. 10, som beskytter ytringsfriheden, herunder retten til at meddele og modtage ytringer. Begrebet
ytring er i art. 10-sammenhaang meget bredt og daskker savel verbale som non-verbale ytringer.
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Meddelelser, der er forvansket ved hjadp af kryptografi, ma derfor antages at ligge indenfor bestemmel sens
beskyttel sesomrade.

Y tringsfriheden kan dog ligesom retten til respekt for korrespondance begraansesi en vis udstragkning,
herunder hvis det ma anses for pakraevet af hensyn til fx. forebyggelse af uorden og forbrydelse (art. 10, stk.
2). Etindgreb i ytringsfriheden stiller ligeledes krav om lovhjemmel og ngdvendighed i et demokratisk
samfund. Vurderingen af, om et indgreb er legitimeret ved art. 10, stk. 2 er konkret, d.v.s. at det i det enkelte
tilfad de ma vurderes, om legalitets- og ngdvendighedskravet er opfyldt, og om der er proportionalitet
mellem indgrebet og formalet med indgrebet.

Set i det lys forekommer en generel begramsning af muligheden for den enkelte til selv at vadge metode,
udformning og sprog i forbindelse med el ektronisk kommunikation uproportional i forhold til den
kriminalitetsbekaampel se, som er opstillet som mal. Et forbud mod at kommunikere i kryptotekst i konkrete
tilfad de forekommer ogsa at vaare ganske vidtgaende, idet de implicerede personer herved forhindresi at
kommunikere og dermed udtrykke sig pa en made, som de selv ansker.

Derimod vil en pligt i konkrete tilfadde til brug af en krypteringsteknik med en for brugeren ukendt
underliggende algoritme og automatisk registrering af escrowvaadier antageligt kunne palasgges af staten i
overensstemmelse med art. 10, stk. 2.

Omvendt bevisbyrde og obligatorisk lagring

De alternativer, der i debatten [20] er naevnt til offentligt kontrollerede algoritmer og forbud mod kryptografi

er omvendt bevisbyrde, obligatorisk lagring af a elektronisk kommunikation samt lagring af hashvaardier
hos en uvildig tredjepart.

En regel om omvendt bevisbyrde, hvorefter en sigtelse vil kunne fastholdes mod en tiltalt, séfremt denne
ikke frigiver sin private krypteringsnggle, kan muligvis gennemfares uden tilsidesadtel se af retten til en
retfeardig rettergang efter EMRK, art. 6. Art. 6, stk. 2 fastsl&r princippet om, at enhver skal anses for
uskyldig indtil andet er bevist. Denne bestemmel se indebager, at bevisbyrden for tiltaltes skyld pahviler
anklagemyndigheden. | praksis har den Europadske Menneskeretsdomstol dog ikke fundet, at en bevisbyrde,
der tillasggestiltalte, er i modstrid med art. 6, stk. 2, hvis den holdes inden for rimelige gramser. Der sesikke
at veae fastlagt ngjere kriterier for, hvornar dette rimelighedskrav er opfyldt. Dette udgangspunkt méa dog
suppleres med det af domstolen pa baggrund af art. 6, stk. 1 knassatte princip om, at en person ikke kan
tvingestil at udlevere oplysninger, der vil vaaetil skade for personen selv i en straffessag, sakaldt
"selvinkriminering". Som felge af dette princip vil anklagemyndigheden vaare afskaret fra at palaegge en
tiltalt at fremlasgge materiale, som den har faet kendskab til via beslaglagt materiale, men som ikke er
omfattet af besl aglasggel seskendel sen. Safremt der pa baggrund af en retskendel se sker besl aglaaygel se af
krypteret materiale, synes det sdledes ikke uden videre at forarsage en konventionskraakelse, hvis dette
materiale kraaves fremlagt i klartekst. Der vil i dette tilfadde ikke vaae tale om supplerende og uddybende
dokumenter, men alene om en forklaring af det beslaglagte materiale, der vil vaae en forudsagning for, at
dette materiale kan anvendes meningsful dt.

Et forpligtelsetil obligatorisk lagring af elektronisk korrespondance vil vaae nyttig i forbindelse med
efterforskningsarbede, idet kommunikation mellem bestemte parter eller i afgramsede perioder lettere vil
kunne identificeres og dermed gerestil genstand for beslaglasggel se. Det forekommer dog at kunne udgere
et indgreb i den enkelte borgers privatliv, séfremt al privat korrespondance kraeves logget. Derimod synes
det i menneskeretlig henseende at vaae mindre kritisabelt, at der opstilles et krav om logning af
virksomheders korrespondance. Sadan korrespondance er da ogsa pa flere omrader genstand for regulering
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med et sasmfundsmaessigt formal, fx. omradet for told og skat. Et krav om obligatorisk lagring kunne for
virksomhedernes vedkommende nok knyttes sammen med en obligatorisk, periodevis indberetning af
hashvaadier af lagret krypteret kommunikeret materiale uden menneskeretlige konsekvenser. Opgaven med
at opbevare hashvaadier kunne med fordel knyttestil en uvildig tredjepart, fx. et centralt naglecenter
(Certificating Authority), der som hovedopgave vil kunne have registrering og certificering af brugere samt
evt. opbevaring af krypteringsnagler. Beslaglaaggel se efter retskendel se begr med en realisering af en sdan
ordning kunne foretages hos CA'en, der falgelig vil vaae forpligtet til at udlevere bestemt materiale samt
krypteringsnggler.

Sammenfatning

Sammenfattende kan det konstateres, at det ud fra en menneskeretlig synsvinkel er problematisk at indfere
et forbud mod kryptering. En ordning, hvorefter krypteringssystemernes underliggende algoritme
kontrolleres af staten og der stilles krav om lagring af escrow-vaadier er derimod mindre tvivisom i
menneskeretlig henseende. Det samme gadder indferelse af en regel om omvendt bevisbyrdei tilfadde, hvor
en tiltalt ikke vil medvirketil dekryptering af beslaglagt krypteret materiale. Derimod synes der ikke at vage
menneskeretlige problemer forbundet med en ordning om obligatorisk lagring, herunder hos en uvildig
tredjepart, for sa vidt angdr forretningsmaessig korrespondance. Tilsvarende vil indgreb i privat
korrespondance i efterforskningsgjemed i form af beslaglasggel se af materiale samt krav om dekryptering
antageligt ligge indenfor statens adgang til i konkrete tilfadde at tilsidesadte den konventionsbeskyttede ret
til meddel el seshemmelighed.

Efterforskning af kriminalitet

Af Henning Thiesen [21]

Den legale situation

Indledningsvis skal det bemagkes, at der i Danmark ikke sondres mellem indgreb i
meddel el seshemmeligheden foretaget af politiet og efterretningstjenesten, idet Politiets Efterretningstjeneste
er en del af politiet og underlagt det samme regelsag som det avrige politi (retsplejelovens kapitel 71).

Rigspolitiet har i gvrigt bemaaket, at et sealigt afsnit (kapitel 2: Hvad siger loven?), hvor Rigspolitiet
forudsadter, at regelsedtet for (legale) indgreb i meddel el seshemmeligheden beskrives.

Rigspolitiet finder dog anledning til at anfere falgende:

Det negmere indhold af retsplejelovens kapitel 71 skal ikke beskrivesi dette notat, men det skal fremhaeves,
at aflytning alene kan foretages (legalt) af politiet som led i efterforskning af visse saalige alvorlige
kriminalitetstyper, ligesom aflytning alene kan ske (legalt) i henhold til retskendelse. Hertil kommer, at de
institutioner og selskaber (bade offentlige og private), der beskadtiger sig med kommunikation, har pligt til
at bista politiet med udferelse af indgreb, jf. retsplejelovens §786, stk. 1, der har falgende ordlyd:

"Det pahviler post- og telegrafvaesnet, tel ef onsel skaberne og andre tilsvarende offentlige og private
virksomheder at bista politiet ved gennemferelsen af indgreb i meddel el seshemmeligheden, herunder ved at
etablere aflytning af telefonsamtaler m.v. ved at give dei 8780, stk. 1 nr. 3, naavnte oplysninger

http://www.tekno.dk/udgiv/955/955all.htm (26 of 46) [12-07-2001 14:57:27]



En dansk kryptopolitik
(teleoplysning) samt ved at tilbageholde og udlevere forsendelser m.v.".

Bestemmelsen i retsplejelovens 8786, stk. 1 og avrige bestemmelser i kapitel 71 regulerer ikke udtrykkeligt
omkostningsspergsmalet ved aflytninger. | praksis er omkostningsspgrgsmalet ved traditionelle
telefonaflytninger blevet |gst sAledes, at politiet har betalt de konkrete udgifter ved aflytningen, d.v.s. dels et
fast belgb for etableringen - daskkende telefonmonterlgn m.v. - samt dels de |gbende udgifter forbundet ved
at fatelefontrafikken fra den aflyttede telefon bragt til politiets bygninger. Det er saledes uafklaret, om
telefonsel skaberne m.v. kan palagyges at afholde udgifter til indrettelse af deres

tel ekommunikationssystemer, saledes at politiet kan foretage aflytning.

Det skal endvidere bemaakes, at Rigspolitiet er opmasrksomme pa, at et saaligt udvalg [22] tidligere har
overvejet, hvorvidt der var behov for at foretage lovmasssig regulering af kryptologi, f.eks. sdledes, at der
indferes offentlige "ngglecentre", hvorved offentlige myndigheder altid vil kunne faen "negle" til at
dechifrere kryptograferede signaler. Dette udvalg naede til den konklusion, at der ikke var behov for
lovregulering af omradet. Det skal dog fremhaeves, at politiet ikke var reprassenteret i dette udvalg, der
muligvis ikke har vaaet fuldt bekendt med der retshandhasrel sessynspunkter, der taler for tiltag, som kan
bevare muligheden for reelt af foretage aflytning.

De praktiske problemer

Aflytning af det traditionelle (ledningsfarte) telefonnet har i artier vaaret gennemfart uden vassentlige
praktiske problemer, idet der teknisk er tale om et forholdsvist ssmpelt indgreb, der rutinemaessigt foretages
af telefonsel skaberne, saledes, at disse sarger for, at politiet parallelt med vedkommende tel ef onabonnement
far adgang til telefontrafikken.

Rigspolitiet har fra slutningen af 1980'erne vaaret opmaaksomme pa, at nye former for telekommunikation
systemmaessigt er konstrueret sdledes, at aflytning teknisk er vanskeligt, ligesom kryptograferingsudstyr af
hgj kvalitet inden for de seneste ar er blevet meget billigt og let tilgaangeligt, hvorved politiet nok kan aflytte
det transmitterede (kryptograferede) signal, men ikke dechifrere dette.

Disse problemstillinger har konkretiseret sig i relation til GSM-mobiltel efonnettet, idet politiet rent praktisk
ikke for tiden kan aflytte dette mobiltelefonnet, da de tekniske specifikationer for GSM netop er udviklet
bla. med det formal at undga (uautoriseret) aflytning.

Politiet har inden for de seneste ar i forbindelse med efterforskning konstateret, at mistaankte - som
befolkningen i almindelighed - i stagrkt stigende omfang benytter mobiltel efoner, herunder GSM-telefoner.
Dette forhold udger dagligt en vaesentlig hindring i efterforskningsarbejdet, hvilket skal sesi sammenhaang
med, at kriminelle kredse er fuldt bevidste om det forhold, at politiet ikke - eller kun meget vanskeligt - kan
aflytte mobiltelefonsamtaler.

Rigspolitiet er af den opfattelse, at kriminelle kredse ogsa vil anvende andre former for aflytningssikrede
kommunikationssystemer, ndr disse er tilgaangelige. | begramset omfang har politiet allerede konstateret
kryptograferet datatransmission mellem mistaankte.

Politimaessige overvejelser

Ud fraen politimasssig vurdering ma det anses for absolut pakreevet, at politiet fortsat kan aflytte
telekommunikation.
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Rigspolitiet er bekendt med, at modstaende interesser - specielt kommercielle inden for
telekommunikationsbranchen - taler for ikke at indbygge aflytningsfaciliteter i de nye
telekommunikationsnet og regulere anvendel sen af kryptologi. Rigspolitiet finder imidlertid, at det ud fraen
samfundsmaessig hel hedsbetragtning ma anses for ngdvendigt, at politiet bevarer muligheden for at foretage
aflytning m.v. i relation til telekommunikation.

Rigspolitiet er af den bestemte opfattelse, at aflytning af telekommunikation er et meget betydningsfuldt - og
ofte et helt afgarende - redskab ved efterforskning af alvorlig kriminalitet, herunder saaligt
narkotikakriminalitet og de forbrydelser, der er naevnt i straffelovens kapitel 12 og 13 (bla. spionage og
terrorisme), samt andre former for organiseret kriminalitet.

Organiseret kriminalitet er bla. karakteriseret ved, at den kriminelle adfaad er grundigt planlagt og
forudsadter medvirken af flere gerningsmaand, som sagligt i planlaggningsfasen har et stort
kommunikationsbehov. Aflytning af telekommunikation er derfor et velegnet efterforskningsskridt i sager
angaende organiseret kriminalitet.

Hertil kommer, at bandoptagel ser af samtaler og teleoplysninger, jf. retsplejelovens §280, stk. 1 nr. 3, samt
andre resultater af indgreb i meddel el seshemmeligheden, kan tjene som bevis midler af objektiv karakter,
hvilket - ogsa henset til, at det i sddanne sagstyper, hvor frygt for repressalier er udbredt, ofte er vanskeligt
at fremskaffe vidner - ma anses for uhyre vigtigt.

Politiet foretager i dag relativt hyppigt aflytning, som led i efterforskningen af bla. narkotikakriminalitet.
Det er den generelle opfattelse, at aflytning er et meget vaardifuldt efterforskningsmiddel, idet blot det
forhold at konstatere kontakt mellem to mistaankte personer kan vaae af afgarende betydning.

Af de ovennaa/nte grunde tillasgger Rigspolitiet det derfor stor betydning, at politiet fortsat far mulighed for
i praksis at foretage aflytning af telekommunikation. Det ma herved fremhaeves, at der ikke er tale om at
tillaegge politiet mulighed for at gennemfare nye former for strafprocessuelle tvangsindgreb, men alene
spargsma om gennemferelse af foranstaltninger til at bevare eksisterende muligheder.

Alternativet til (passivt) at opgive aflytning, som et efterforskningsredskab, er ikke at undlade at efterforske
de alvorlige former for kriminalitet, som i henhold til retsplejelovens kapitel 71 kan danne basis for
aflytning. Dette ville efter Rigspolitiets opfattel se vaare samfundsmaessigt uacceptabelt. Derimod ma politiet
I givet fald foretage andre - typisk mindre effektive - for efterforskning, der enten vil veae mere
ressourcekraevende, f.eks. observationer ("skygninger") eller vaae mere indgribende i forhold til den
individuelle retssikkerhed, f.eks. rumaflytninger og anvendelse af agenter.

Produkter og eksport

Af Seffen Stripp

Det har vagret ganske markant at industrien i USA har madt den amerikanske regerings Clipper-udspil med
betydelig skeptisk. En af bekymringerne har vaaet, at sammenhaangen mellem en regeringskontrolleret
kryptering og de amerikanske eksportkontrol love vil forringe amerikansk computer-industris konkurrence
muligheder.

Op til G-7 landenes mgde om informationssamfundet den 25. og 26. februar 1995 formulerede tre
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international e industriorganisationer deres synspunkter [23]. The European Association of Manufactures og

Business Machines and Information Technology Industry (EUROBIT), the Information Technology
Industry Council (1TI), og the Japan Electronic Industry Development Association (JEIDA) udtalte:

- We want governments to recognize that their explicit support for the Global Information Infrastructure
necessarily entailsimplicit support for the general use of cryptographic technology. Without pervasive
cryptographic technology there can be no basis for privacy or trust, and main benefits of the new industrial
revolution cannot be realized. If the Information Society isto develop, public policy must reflect the fact
that this technology will be used everywhere. Cryptografphy is essential both to the confidentiality of
information and to information integrity, including proof of correctness and electronic signatures...

- We do of course recognize the legitimate needs of national authorities to enforce the rule of law, and to
maintain national security, but individuals and businesses have needs too - the need for privacy, and the
need to operate on abasis of trust - and unless those needs are met the Information Society may not happen.

The organizations made the following recommendations;

* That goverments, industry and users must agree on the cryptographic techniques to be used in the
Global Information Infrastructure and on the procedure for verifying that products conform to the
techniques so agreed,;

* That the agreed technigues and the agreed verification procedures must be made public;

* That the agreed technigues must be based on private sector led, voluntary consensus international
standards;

* That products implementing the agreed techniques should not be subject to import controls,
restrictions on use within the law, or restrictive licensing;

* That products implementing the agreed techniques should be exportable to all countries, except
those which are subject og UN embargo; and

* That users and suppliers of products implementing the agreed techniques should be free to make
technical and economic choices about modes of implementation and operation, including a choice
between implementation in hardware or software where relevant.

Den saalige Information Technology Steering Committee (ITSTC), som er fadlesfor alle tre europaa ske
standardiserings organisationer, CEN, CENELEC og ETSI, har set pa hvilke sikkerhedskrav, der findes
indenfor de "10 applikationer, der skal bane vejen for informationssamfundet” Bangemann rapporten[24]
pegede pa. | et notat [25] fra en raskke workshops om hver applikation hedder det bla.

"CONFIDENTIALITY was found essential for many areas, e.g. Electronic Tendering, Teleworking,
Healthcare (as a consequence techniques for legal interception have to be aggreed upon)”, men man peger
pa"Issues that cannot be resolved by the standardisation bodies themselves include" bl.a. "a European
approach to the issue of encipherment and legal interception”.

Dansk industri har tilsyneladende endnu ikke klargjort sine positioner. Men det er vaad at fremhaeve at
JTAS og Datalogisk Afdeling ved Aarhus Universitet har gjort en "forrygende flot opfindelse, som kan
kommettil at sadte sit prasg pa vores datasikkerhed - ikke blot i Danmark, men over hele verden"[26]. Der er
tale om en chip, som kan kryptere med anvendelse af RSA-algoritmen. Det banebrydende bestér i, at man
normalt gar ud fraat RSA-kryptering er for langsom til at kryptere datastramme og at denne kryptering
derfor ma ske med andre algoritmer. Tele Danmark redeger nedenfor naamere for denne
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RSA-krypteringskreds. Sikkerhedsbladet afslutter sin omtale med at habe, at det bliver "en kommerciel
succes, og ikke blot en skuffe-opfindelse. Der er behov for den alle vegne i vores informationssamfund".

Tele Danmarks RSA-krypteringskreds
Generel beskrivelse

Udviklingsafdelingen ved Tele Danmark/Jydsk Telefon har i samarbejde med
Datalogisk Afdeling pa Aarhus Universitet som de farste i verden udviklet en enkelt
kreds, der kan kryptere efter RSA algoritmen med en 561 bits krypteringsnggle ved en
transmissionshastighed pa 64kbits/s.

RSA-kredsen har en starrelse, der gar det muligt at bygge denind i enhver form for
kommunikationsudstyr. Den foreligger i dag som prototype og er afprevet med
tilfredsstillende resultat. Den kan anvendes, som den foreligger. Det er dog sandsynligt,
at den skal forsynes med et af kaberen specificeret interface.

Tele Danmark har besluttet ikke at gaind som producent i terminal markedet, hvor RSA
kryptering anvendes. Den udviklede kreds passer sdledes ikke ind i Tele Danmarks
udbud af tjenester. Tele Danmark vil derfor sadge rettighederne til RSA kredsen til en
interesseret producent af kommunikationsudstyr eller en producent af integrerede
kredsei silicium.

Tele Danmark vil vagrei stand til at redesigne kredsen med anvendelse af en
videreudviklet realiseringsmetode og en mindre procesteknologi, sa kredsen bliver 5
gange hurtigere og halvt sa stor.

Anvendelsesmuligheder

RSA-kredsen kan anvendesi civile- og militeae kommunikationsudstyr, hvor man
onsker at forhindre, at datai form &f tale, tekst, billeder eller gkonomiske oplysninger
kan aflyttes eller modificeres af uvedkommende under den elektroniske overfarsel fra
sted til sted.

Anvendel sesomréder:
* Krypteringssystemer med offentlig nagle
* Sikring af bank-, forretnings- og kurtagetransaktioner

* Sikring af transmission i bade pakke- og kredsl gbskoblede net

http://www.tekno.dk/udgiv/955/955all.htm (30 of 46) [12-07-2001 14:57:27]



En dansk kryptopolitik
* Sikring af tale- og datatransmission pa ISDN i reel tid

* Digital underskrift
Sikkerhed

Ved elektronisk overfarsel af penge, fortrolige tegninger, fortrolige data, eller fortrolige
samtaler anvendes kryptering, og man er selvsagt interesseret i en sa hgj grad af
sikkerhed som overhovedet muligt.

RSA-kredsen krypterer med nagler pa 561 bit, og det er naglens laangde, der
bestemmer, hvor lang tid det vil tage for f.eks. en hacker at bryde koden. Hvis man
forsgger, vil dermed verdens hurtigste datamater tage flere millioner ar.

En RSA kreds kan benyttestil kryptering af data, hvor afsenderen skal kunne
identificeres med samme retsgyldige sikkerhed som ved en traditionel underskrift.

Kredsen kan sdledes anvendes til hemmeligholdel se og integritet af data samt til digital
underskrift.

Tele Danmark

En dansk krypto-politik
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Spargsmal og valgmuligheder

Af Seffen Stripp

| dette afsluttende bidrag sammenfattes det grundlag for en dansk krypto-politik, som er fremlagt i de
foregaende afsnit, i en raskke valgmuligheder. Det er ganske klart, at der ikke er et enkelt svar pa hvordan
fortroligheden skal sikres. Derfor opstilles en raskke valgmuligheder, som kan indgai svaret. Spargsmal og
svar i dette kapitel er ikke et "beslutningstrag' med en logisk og ordnet raskkefalge, hvor man kan tage
stilling undervejs og ende med en konklusion. Faktisk kan valgene sesi forskellige sammenhaange. Med
opdelingen i en rakke afsnit er det alligevel forsggt at give en vis struktur for diskussionen og i et
afsluttende af snit samles valgmulighedernei et oplagy til en dansk krypto-politik.

Selv om vi diskuterer en informations- og kommunikationsteknologi |asning er udgangspunktet ikke
forskellige tekniske |gsninger, men de krav der kan stilles til den tekniske Igsning. Der er derfor heller ikke
et valg mellem forskellige krypterings-algoritmer.

En krypto-politik drejer sig om hvordan digitale informationer skal hemmeligholdes. Der kan vaae tale om
en telefonsamtale over ISDN-nettet, eller om forskellige former for elektronisk post (datakommunikation)
hvor fortroligheden skal sikres under transmissionen, eller om lagrede digitale datai f.eks. e-postkasser og
padisketter hjemme eller i virksomheden. Det er i alle tilfadde det samme problem og den samme teknik der
kan anvendes. Men det er ikke givet at det er samme krypto-system, som skal udvikles for de tre
anvendelser. Denne opdeling vil kunindgai mindre omfang i de f@lgende af snit, men vil blive taget op i
kapitlets afsluttende af snit.

Er der overhovedet et problem?

Det farste spargsma man ma stille er vel om der overhovedet er et problem som kraever en |gsning.

Valg 1: Intet behov for kryptering

Det er en almindelig forventning at elektronisk kommunikation til forskellige anvendelser vil vaae stigende
i de kommende &. Men som Leif Nielsen, Tele Danmark redeger for i kapitel 4 er transmission i nettet ikke
uden sikkerhed, idet selve transmissionssystemet giver en betydelig sikkerhed mod uautoriseret aflytning og
medarbejdere, som har adgang til de steder pa nettet, hvor aflytning kan foretages har tavshedspligt. Man
kan vadge at betragte denne sikkerhed som en tilstragkkelig basissikkerhed for amindelig kommunikation.

Dette synspunkt rejser dog en raskke problemer. For det farste anvendes kryptering til hemmelighol delse af
kommunikation som involverer penge, f.eks. er datatransmissioner ndr Dankortet anvendes krypteret. Nar
sadanne transaktioner bliver aimindelig i dbne net vil der saikke vaare samme behov? Med udbredel se af
elektronisk kommunikation vil stadig flere og herunder ogsa borgerne kommunikere private og fasomme
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oplysninger, vil transmissions-systemets sikkerhed vage tilstrakkelig?. Endelig er der mere principielle
synspunkter om at vi bla. af hensyn til privat livets fred ikke skal kommunikere pa"abne postkort”, men bgr
have en hgjere grad af sikkerhed for at kommunikationen er privat. Det kan ses som en uundgaelig falge af
info-samfundet, at der skabes krypto-systemer, som sikrer fortroligheden i den elektroniske kommunikation.

Den simple lgsning

Der er i spergsmalet om fortrolighed to modstaende hensyn. P& den ene side borgernes krav om privatlivets
fred og fortrolighed i kommunikationen og pa den anden myndighedernes gnske om i visse situationer at
kunne bryde meddel el seshemmeligheden. Med udgangspunkt i sadanne modstaende hensyn er det en
nagliggende mulighed at vadge en simpel |@sning: ensidigt at tilgodese det ene eller det andet hensyn.

Valg 2: Forbud mod kryptering med mindre der er givet tilladelse

Eni og for sig enkel l@gsning. Kryptering af kommunikation spredes ikke ud i samfundet og myndighedernes
behov for i efterforskning m.v. at kunne lytte med er fuldt tilgodeset. Der kan givestilladelse til kryptering i
situationer, hvor der er behov og hvor krypteringsanvendel sen kan kontrolleres. Set i forlaangelse af valg 1
ovenfor kan almindelige behov for fortrolighed anses for tilgodeset i transmissions-nettets opbygning. Et
sadant forbud findesi Frankrig og er overvejet i andre europadske lande.

Valget er forbundet med forskellige problemer. Et forbud ma anses for at vaaei strid med den Europadske
M enneskerettighedskonvention og vil derfor nagope kunne oprethol des.

Med et forbud ma man forvente, at der vil blive givet tilladelse til anvendelse af kryptering i en raskke
erhvervsmaessige sasmmenhaange og til kommunikation mellem myndigheder. En udvikling, hvor
krypto-systemer efterhanden bliver en anvendt teknologi, men ikke ma benyttes af befolkningen,
forekommer i strid med demokratiske traditioner. Videre vil der opsta det praktiske problem, at forbudet
ikke kan kontrolleres og handhaeves. Det er ikke muligt generelt i transmissionsnettet, at kontrollere om
datastrammen er krypteret eller i klartekst. Konsekvensen kan derfor blive at almindelige borgere ikke selv
sikrer fortroligheden, med risiko for af deres kommunikation afsl@res af kriminelle, mens kriminelle
krypterer deres kommunikation. Det kan man sa selvfalgelig straffe dem for, men straffen for at bryde
krypteringsforbudet, ma antages at vaare mildere og kun ramme de umiddelbart implicerede og derfor vaare
klart attraktivt for den organiserede kriminalitet.

Valg 3: Intet behov for
myndighedsinitiativ

Den nuvaaende retstilling, som den er beskrevet i kapitel 2, bevares. Borgere, virksomheder og andre kan
Ivagksadte de krypto-systemer de finder ngdvendige for at hemmeligholde deres digitale informationer. |
den udstragkning det giver problemer for f.eks. politiet er det opgaven her at finde midler som kan sikre, at
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den ngdvendige efterforskning kan finde sted ved at bryder krypteringen eller (mere sandsynligt) at anvende
andre efterforskningsmetoder. Dette synspunkt kan suppleres med den vurdering, at aflytning samlet set kun
spiller enlillerollei efterforskningsarbejdet.

Uden myndighedsinitiativ vil kryptering blive spredt af markedskradterne. Krypto-systemer vil blive taget i
anvendel se af borgerne efterhanden som de faler et behov og i takt med at der udbydes produkter. Set fra
interessen i at bevare muligheden for at bryde meddel el seshemmeligheden kan en sddan udvikling ses som
positiv, da en langsom spredning vil give politimyndighederne de bedste muligheder for at udvikle passende
modtrak. Samtidig kan en markedsudvikling betyde, at det til stadighed vil vaare relativ kompliceret at sikre
fortroligheden specielt som falge af de organisatoriske problemer med nggleudveksling. Udbredelsen kan
dog fa et meget hurtigere forlab, hvis centrale softwareudbydere og/eller informations-serviceudbydere enes
om et krypto-system (en defacto standard) i deres produkter.

Infrastruktur

Det kan anses for en samfundsopgave at sikre en generel 1gsning for tilvejebringelse af fortrolighed i den
el ektroniske kommunikation. Et generelt tilgaangeligt krypto-system kan anses for en infrastruktur pa
"Informations vejene”.

Valg 4: Statdig initiativ til et tilbud om fortrolighed med kryptering

Tilvgebringelse af sikkerhed omkring informations- og kommunikationsteknol ogien kan anses for en
samfundsopgave pa linje med behandling af trafiksikkerhed pa amindelige veje. For en dben
kommunikation er det helt afgarende med tekniske standarder for krypto-systemet, som fastlagyger valg af
krypterings-teknik (algoritme), nggleudveksling, protokoller osv. Dette synspunkt fremfares netop i den
udtalelse, som blev citeret | kapitel 8, fra en rakke international e industriorganisationer.

En fornaden edb-sikkerhed er en forudsaetning for at opna et robust samfund i forhold til de sarbarheder, der
kommer sammen med forandringen af samfundet i retning af et info-samfund. Behovet for en infrastruktur
kan ogsa ses som en konsekvens af, at fortroligheden er en grundlasggende rettighed, som staten er
forpligtiget til at sikre. Det kan videre vurderes, at en infrastruktur |@sning samfundsgkonomisk vil vaare
attraktiv, da man kan opna besparelser ved at koncentrere udvikling og drift. Videre vil en infrastruktur veae
med til at udbrede anvendelse af elektronisk kommunikation, da det vil vaare vanskeligt for den enkelte
serviceudbyder eller organisation at tilvejebringe dette sikkerhedselement uden etablerede standarder.

Et sadant statdligt initiativ ma omhandle sdvel telefonsamtaler, elektronisk post og opbevarede digitale
informationer. Men det er ikke givet at der er bar blive tale om et og samme krypto-system.

Etablering af en infrastruktur kan imidlertid ses som en ganske anden sag end accept af, at der pa
markedsvilkéar udvikler sig forskellige lasninger for fortrolighed. Man kan sige at myndighederne kan
acceptere, at kryptering anvendes, men det kan ikke vage statens opgave at udstyre alle - inkl. den
organiserede kriminalitet - med denne mulighed.

http://www.tekno.dk/udgiv/955/955all.htm (34 of 46) [12-07-2001 14:57:27]



En dansk kryptopolitik

Kontrol med kommunikationen

En udlgber af problemerne med at sikre savel fortrolig kommunikation og muligheder for at bryde
meddel el seshemmeligheden er overvejelser om at opna en vis kontrol med kommunikationen. Det er ikke
tanken, at man skal styre hvem der kommunikerer sammen eller at al kommunikation skal aflyttes.

Den kontrol man kan overveje handler om at kunne sikre at et givent - typisk et af myndighederne fastlagt -
Krypto-system anvendes.

Valg 5: Kontrol med anvendt krypto-system

Hvis man har et udbredt krypto-system, som man har besluttet afbalancerer borgernes krav pafortrolighed
og myndighedernes behov for at bryde fortroligheden i efterforskning, kunne det vaare en oplagt
konsekvens, at man vil kontrollere at dette system anvendes.

Problemerne her befinder sig pa to planer. For det farste om det er acceptabelt at etablere generelle
overvagningssystemer. Selvom det ikke etableres for at gennemfare en generel overvagning vil det indebagre
en risiko for misbrug, som det meget ngje ma overvejes om man vil skabe.

For det andet ma man konstatere, at det nagope vil vaare muligt, at opbygge et overvagningssystem, som vil
vagei stand til automatisk og tidstro, at afslere kommunikation, som er krypteret med en ikke tilladt
Kryptering.

Hvem skal have ngglen?

Centralt i diskussionen om hvordan en |gsning for fortrolighed skal udformes er, hvem skal have kontrol
med og adgang til de "nggler”, som kan dekryptere den digitale information. Vi skal her fremlaggge tre
valgmuligheder: udelukkende gjeren, naglecenter med myndighedsadgang og ngglecenter med indehaver
adgang. Et ngglecenter er en Trusted Third Party (TTP), en betroet trejdepart som indgar i l@sningen som
systemansvarlig, medvirker til udveksling af nagler, udsteder certifikat for "ngglers' indehaver og evt.
opbevarer af private naggler.

Valg 6: Private nggle udelukkende hos'g eren

Ngglen som kan dekryptere informationen findes udel ukkende hos gjeren, som f.eks. kan opbevare den pa
computerens harddisk, pa et ic-kort eller pa en smart-diskette.

Denne |gsning imadekommer borgernes krav om kontrol med fortroligheden, men udel ukker at
myndighederne kan laese kommunikationen uden personens viden. Myndighederne vil kunne lagre
informationerne, men kan ikke sikres adgang til senere dekryptering, hvis borgeren naggter at udlevere

http://www.tekno.dk/udgiv/955/955all.htm (35 of 46) [12-07-2001 14:57:27]



En dansk kryptopolitik
ngglen eller har mistet denne.

Valg 7: Ngglen opbevar es hos ngglecenter med
myndigheds adgang

Krypto-systemet opbygges sa naglen opbevares hos et naglecenter. Myndigheden har mulighed for efter en
retskendel se at fa denne udleveret til at bryde meddel el seshemmeligheden. Et sadan krypto-system kan
tilbyde borgerne en lettilgaangelig sikring af fortrolighed med digitale informationer, samtidig med at
politiets muligheder for efterforskning bevares.

Svagheder i denne lgsning er, at det er muligt at kryptere med en anden kryptering enten selvstaandigt eller
far kryptering med denne |gsning. Derfor vil ogsa en kontrol af om krypteringen er anvendt kunne omgas.
Som diskussionen allerede har vist er det muligt, at |@sningen ikke vil kunne fa almindelig accept, og derfor
vil der sd alligevel kunne komme en systematisk udbredelse af alternative krypto-systemer.

Valg 8: Nggle opbevar es hos ngglecenter, men kun geren
har adgang

En tredje mulighed er, at ngglecenteret har en backup som kun gjeren kan give adgang til. En sadan |@sning
kunne f.eks. etableres ved at naglecenteret udleverer ngglen pa et ic-kort og samtidig danner et backup kort
som TTP opbevarer. Begge kort, men i denne sasmmenhaang specielt backup-kortet, kunne beskyttes med en
biokode som kortindehaver identifikation. Dermed sikres at naglen findes, og at det f.eks. er muligt at
anvende den til dekryptering af en kommunikation politiet har lagret, men kun med g erens accept.

Problemet med denne opbevaring af naglen er om den i tilstragkkelig grad tilgodeser interessen i at kunne
bryde meddel el seshemmeligheden.

Det ma endvidere belyses om borgerne reelt er sikret mod misbrug. Vil det vaare muligt for myndighederne
at omga systemet ved at indlaese vaardier for biokoden (f.eks. fingeraftryk) eller mgde op med kopi heraf?
Hvis det er muligt vil det sa vaare tilstraskkeligt med et udtrykkelig forbud mod at ngglecenteret - som jo er
betroet - medvirker hertil?

Retlige elementer

Et krypto-system indeholder en ragkke retlige elementer. Her fremlaggges farst nogle overvejel ser andringer
af retsplejen og dernaest peges pa spargsmalet om organiseringen af ngglecentre.

Dakryptering er tilladt og kan give vanskeligheder i politiets efterforskning kan det overvejes om der bar
gennemfares aendringer af retsplejelovgivningen.
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Valg 9: Andring af retsplgen

Det er foreslaet [27], at man overvejer, at se pamuligheder for at handtere den krypterede information fra
politi og domstole i stedet for at fokusere pa muligheden for altid at kunne dekryptere informationen.

En mulighed er at omlasgge bevisbyrden, hvis der foreligger en bestyrket mistanke, som kan blive be- eller
afkradter af en krypteret information. Hvis den sigtede naggter at udlevere en nggle han er i besiddel se kunne
domstolene fa mulighed for at flytte bevisbyrden over pa den sigtede med den konsekvens at, at det nu er op
til sigtede at modbevise, at de krypterede informationer ikke belaster ham. Problemet med forslaget er, at det
bryder med de grundlasggende principper i retsplgjen, at en sigtet ikke skal tilve ebringe materiale mod sig
selv, og at man er uskyldig indtil det modsatte er bevist. En mindre radikal mulighed er at udnytte
domstolenes mulighed for at vurdere den samlede bevisfarelse. Domstolene kan lade det belaste en sigtet,
hvis han afviser at medvirketil en dekryptering, som han faktisk har mulighed for. Det er op til dommerne
at vurdere om han faktisk har denne mulighed, lige som de ma vurdere andre udsagn fra en sigtet. En sadan
bevisferelse kan ske uden lovaandringer, eftersom dansk bevisret bygger pa fleksible og generelle regler. Det
kan sdledes siges, at retspraksis ma udvikle sig i takt med krypterede informationer begynder at dukke op i
retssager. Der er i denne udvikling en risiko for at der vil ske en glidende udvikling sa der reelt bliver tale
om omvendt bevisbyrde for at hindre at kriminelle daskker sig ind under maengder af krypterede
informationer.

| forleangelse af dette forslag kan der indfares en ret for politiet til at lagre krypterede informationer pa
tidspunkter, hvor der i dag er adgang til at bryde meddel el seshemmeligheden. Et problem med dette forslag
er, at man hos netoperategrer og andre nadvendigvis ma opbygge et system til tapning af kommunikation og
data, der indebagrer en risiko for misbrug til udbredt overvagning.

Da netop strafferetspleje er helt afgerende for retssikkerheden i et demokratisk samfund ber det overvejes at
gennemfgre et udval gsarbejde forud for evt. lovaandring.

Valg 10: Offentlig eller privat ngglecenter

Safremt krypto-systemet indebagrer et ngglecenter (Trusted Third Party) bliver det ngdvendig at tage stilling
til om det skal vaare offentlig eller privat. Der ma videre tages stilling om der skal kunne veare bade et
offentlig og flere private naglecentre. Det ma antages at et offentlig neglecenter er reguleret ved lovgivning,
men det er ngdvendigt at tage stilling til om private naglecentre skal reguleres ved lovgivning, certifisering
eller dlet ikke.

Ngaglecentre vil spille en helt afgerende rollei et krypto-system og tilliden til systemet vil vaare helt
afhaengig af at det er en betroet trejdepart. Det vil derfor vaae naturligt, at ngglecentre er reguleret ved
lovgivning og underkastet et uafhaangigt tilsyn. Safremt der findes en rakke private naglecentre, som
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brugere kan vadge imellem, kan trovaadigheds problemet siges at blive |gst af markedsmekanismen.

Teknisk element

Den tekniske udformning af et krypto-system ma naturligvis felge af de krav til og betingelser for systemet,
som opstillesi krypto-politikken.

Valg 11. Kendt og analyser et teknisk |@gsning

Pagrund af det afsagt debatten har faet i den amerikanske krypto-politik med en lgsning, som bygger paen
algoritme (Skipjack), der ikke er offentliggjort, og som kun leveresi en chip, kan det vaae rimeligt pa et
tidligt tidspunkt at tage stilling til dette spgrgsmal om i den tekniske lgsning.

Et krav baseret pa almindelig faglige standarder vil vaae, at den tekniske lgsning er offentlig kendt og
bygger painternationale standarder. Lgsningen skal kunne vurderes frit af eksperter med alle synspunkter.

Escrow |gsningen er en ny teknisk lagsning i krypto-systemer og der bar derfor gennemfares analyserer heraf
for den evt. tagesi anvendelse.

Dansk - Europeeisk - International lgsning

En af informations- og kommunikationsteknol ogiens muligheder omtales som en global kortslutning, der
abner for en kommunikation uafhaangig af tid og sted. Visionen for fremtidens kommunikation er global.

Valg 12: Krypto-systemet skal vaere europaask og helst internationalt

Det vil derfor veare naturligt at sage internationale |gsninger. Men realiteterne er, at en international |@sning
sandsynligvisikke er mulig inden for en naamere fremtid. Der er ikke meget som tyder pa at EU-landene
kan finde en fadles holdning og i det international e standardiserings-arbejde er det reelt ikke muligt
overhovedet at behandle kryptering med henblik pa hemmeligholdelse.

Det behaver ikke betyde at kommunikation internationalt ikke kan beskyttes med kryptering. Programmet
"Pretty Good Privacy" er et eksempel pa en de facto standard som udbredes via Internettet, og som ma
forventes at fa stigende betydning med mindre det hindres ved forbud og eksporthindringer.
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Valg 13: Etablering af et dansk krypto-system

Fremfor at afvente en EU/international udvikling kan man der sgges etableret en dansk | gsning. Et dansk
krypto-system kunne bygge pa den tradition for samlede lasninger som kendes fra finansverdenen med
Dankort og Telesec. Et led i krypto-systemet kunne vaae et ic-kort med de ngdvendige krypterings-nagler
udstedt af det offentlige eller af private naglecentre.

Et dansk krypto-system kunne blive en udvikling af danske produkter, sdvel hardware som software. |
Danmark har pengeinstitutterne udviklet Telesec til digital underskrift og Tele Danmark har udviklet
specifikationer for en RSA-chip, der kan indgai en lgsning. En sadan udvikling vil kunne give
eksportmuligheder og arbejdspladser.

Dernasst bar det overvejes om sikring af fortrolighed ikke er et sa vaesentlig element i udviklingen af et
dansk info-samfund i fortroppen, at det ssmpelthen er et led en strategi herfor at der dannes en dansk
Krypto-1gsning.

Etablering af en dansk lasning kan ses som udnyttelse af disse muligheder fremfor at afvente evt.
beslutninger i EU og internationalt.

V anskeligheden med en dansk |@sning er umiddelbart, hvordan den skal udformes, hvem skal tradfe
beslutninger herom og hvem skal udfgre den i praksis.

Et nasste problem er om Igsningen vil kunne fungerei EU/internationalt. Det er nagope muligt at give en
forudsigelse heraf. Ved at treffe systemvalg, der i sa hgj grad som muligt bygger painternationale
standarder kombineret med en aktiv dansk deltagelse i standardiseringsarbejdet, kan man fremme at det
danske krypto-system bliver en del af et internationalt system.

Opsamling

Der er en generel enighed om, at der er behov for krypto-systemer, som kan sikre fortrolighed for digitale
datai kommunikation og datalagre. De teknologier som skal anvendes findes og derfor skulle det i og for sig
blot dreje sig om at komme i gang. Men pa grund af frygten for, at politi og efterretningstjenester vil miste
vigtige muligheder i deres virksomhed er vi endt med noget der har karakter af en gordisk knude. Der findes
ganske enkelt ikke én enkel |asning, som uden at skabe ny problemer, kan hugge knuden over og
tilfredsstille de forskellige hensyn. Hvis man ikke vil overlade den nsamere udformning af krypto-systemet
enten til markedskradterne eller til beslutninger i internationale fora uden klare danske holdninger vil det
vage ngdvendigt med en snarlig fastleggel se af en dansk krypto-politik.

Det er nagppe muligt at indfere et forbud mod kryptering. For det farste vil det vaaei strid med principper i
de grundlasggende rettigheder om privatlivets fred, brevhemmelighed o.l., og derfor antagelig ogsai strid
med den Europad ske M enneskerettighedskonvention. For det andet er det ikke praktisk muligt at hindre, at
krypterings-programmer er tilgaangelige og anvendes, og kontrollere om kryptering benyttes - i hvert fald
ikke uden end en meget omfattende kontrol og overvagningsindsats, der ikke kan anses for acceptabel i et
demokratisk land.

Hvis man politisk vil lasgge rammerne for et dansk krypto-system, bla. fordi der er behov for en
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sikkerheds-infrastruktur pa "informationshoved- og bivejene" er det ngdvendigt, at tage politisk stilling til
de valg, som er fremlagt i de foregaende af snit.

Det vil her vaae hensigtsmaessigt at skelne mellem telefonsamtaler og elektronisk post og datalagre.
Telefonen er en velkendt teknologi, hvor spillereglerne er indarbedet og som fungere selvstaandigt. Om
denne skelnen vil vaare lige sa klar i fremtiden er ikke sikkert, hvistelefonen s at sige "smelter sammen
med" computeren. Sker dette ma det forventes at det bliver computerens muligheder og regler, der overtager
pladsen ogsa for telefonen.

Da et krypto-system vedrarer et centralt og falsomt emne for den enkelte og samfundet som helhed, nemlig
privatlivets fred ma det veare et centralt mal, at der findes en udbredt konsensusi befolkningen om et sddant
system. Der er da heller ikke nogen gevinst ved at sgge at indfare sikkerhedsforanstaltninger, som ikke har
bred opbakning, dadei den situation ikke vil kunne fungere. Endvidere vil et krypto-system, som ikke har
opbakning, blive erstattet af alternative krypto-systemer til skade bla. for gnsket om en generel infrastruktur.

Pa grundlag af John Rawls teori om retfaardighed kan der opstilles tre principper for edb-systemer [28]:
- De svageste. Forgg ikke ulemper eller skadevirkning for de svage grupper som systemet vedrerer.

- Skaderisiko. Risiker ikke at forege ulemper og skadevirkning i allerede risikofyldte miljger.

- Offentlighedstest. Anvend en offentlighedstest, dvs. kan beslutningen forsvares for en informeret
offentlighed, i vanskelige eller umulige cost-benefit opgerelser.

Det er min opfattelse, at for telefonsamtaler vil et krypto-system, hvor myndighederne har adgang til neglen
efter en retskendel se, kunne accepteres. Dette system kan indfares efterhanden som den enkelte
telefonabonnent vadger at gere det ved at anskaffe det fornagdne udstyr. | forhold til de tre principper gges
ulemper og skadevirkninger ikke og der er ikke tale om at svage gruppers situation forringes. Endelig
indebager dette system ingen andring i forhold til situationen i dag, hvor telefonsamtaler enkelt kan aflyttes.
Det ma antages at vaare almindelig kendt og den enkelte indretter sig pa situationen i dagligdagen.
Offentlighedstesten forudsiger dermed, at der kan skabes konsensus om et sadant system.

Anvendelse af elektronisk post i bred forstand og en mere udbredt opbevaring af information elektronisk er
en nyere udvikling, som i disse ar skal finde sin form. Spargsmalet om fortrolighed opstar netop som en
falge af denne udvikling, og ses en forudsagning for at mulighederne kan udnyttes. Der er sdledestale om en
vaesentlig forskellig problemstilling i forhold til telefonsystemets udvikling.

Der kan pagrundlag af de neevnte Rawl-baserede principper peges pa en rakke avorlige kritikpunkter af et
krypto-system med aflytning.

Princippet om de svageste bliver brudt, fordi staake grupper (organisationer, virksomheder, enkeltpersoner)
med resurcer og viden kan vadge at anvende alternative krypteringer og dermed undga aflytningen, hvis de
opfatter den mulighed som en trussel.

Princippet om skaderisiko bliver brudt, fordi der indbygges enrisiko i det der netop er en
sikkerhedsforanstaltning. En sadan konstruktion er principielt kritisabel. Hvis der dernasst gennemfares
forskellige kontroller med om krypto-systemet benyttes indfares yderligererisici, som alene er en falge af
krypto-systemet.

Om princippet om offentlighedstest kan opfyldes er tvivisomt. Vil tanken om at indrette samfundets
teknologier, sa der er indbygget muligheder for kontrol med borgerne kunne opna bred konsensus? Vil et
sadan krypto-system kunne skabe den trovaardighed som er ngdvendig for at elektronisk kommunikation kan
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udbredesttil f.eks. varekab og betalinger, udveksling af felsomme personoplysninger og handel saftaler?

Det er min opfattelse, at for disse digitale informationer bar der ikke etableres et krypto-system, som har
indbygget myndighedsadgang til naglerne og dermed mulighed for aflytning. Tvaatimod ber et
krypto-system opbygges sa det giver maksimal troveardighed, og det vil sige med fuld kontrol over
fortroligheden for den enkelte.

Ordliste

Baud

En maleenhed for datatransmissionshastigheder, der udtrykker det maksimale antal signaler pr. sekund pa
linjen. Baud kan vagre identisk med bit/s, men vil oftest veare forskellig, da der overfares flere bit med hver
signal. Baud udtales "bo".

Bit
Forkortelse for binary digit. Anvendes nu som selvstaandigt ord for de binaare cifre nul og en.
Bit/s

Bit pr. sekund. Forkortes BPS. En maleenhed for datatransmissionshastighed. Et modem pa en pc kan f.eks.
overfere data med hastigheder fra 300 bit/s il

19.900 hit/s. ISDN-nettet har en hastighed pa 64kbit/s og hgjhastighedsnet 2Mbit/s. Hvor kbit star for
kilobit, dvs. 1000 bit og M star far megabit, dvs. en million bit.

Byte
Det antal bit, som netop indeholder et tegn, f.eks. et bogstav. Bestar i ASCII tegnsadtet af 8 bit.
Capstone

Navn pa en chip, som kan udfere kryptering efter Escrow Encryption Standard til anvendelse ved
datatransmission mellem computere.

Chiffertekst

Betegnel se der anvendesi forbindel se med kryptering for teksten (data, dokument osv. ) efter krypteringen
og dermed ulaeselig.

Clipper

Navn pa en chip, som kan udfere kryptering efter Escrow Encryption Standard til indbygning i digitale
telefoner.

Datapost400
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Navnet pa en Tele Danmarks tjeneste til bla. elektronisk post. Datapost400 er baseret pa den internationale
kommunikationsstandard X.400

Datatransmission

Den fysiske transport af data mellem sender og modtager. Synonymt anvendes ofte datakommunikation.
Kommunikation anvendes ogsa om bade den fysiske transport af data og de processer, som etableres for at
udnytte denne transport.

Datel
Navnet pa Tele Danmarks tjeneste for datatransmission over tel efonnettet
Datex

Navnet pa Tele Danmarks kredsl gbskoblede net til datatransmission. Kredsl ghskoblede net er en teknik,
hvor der etableres en permanent forbindel se mens datatransmissionen foregar.

Datapak

Navnet pa Tele Danmarks pakkekoblede net til datatransmission. Pakkekoblede net er en teknik, hvor data
overfaresi pakker med dataene og adresse pa modtageren sa pakkerne kan sendes ad forskellige veje i
nettet.

Dekryptering

Betegnel se for den proces ved kryptering, som omformer en chiffertekst (en krypteret tekst) tilbage til
klarteksten (den oprindelige tekst).

DES

Forkortelse for Data Encryption Standard. DES er en konventionel (enkeltnggle) kryptering. Oprindelig
udviklet af IBM og blev amerikansk standard i 1987, men senere tilbagekaldt. Anvendes f.eks. i
Dankort-systemet.

Digital underskrift

En vaadi dannet ved public key kryptering, der er knyttet til et elektronisk dokument, og uafviseligt
dokumenterer hvem der er afsender - har underskrevet dokumentet.

Enkryptering

Betegnel se for den proces som ved enkryptering ger en tekst ulaeselig. Synonymt anvendes ofte blot
Kryptering.

Escrow Encryption Standard

Forkortes EES. Standard for en kryptering udviklet af en gren af det amerikanske militaa, NSA. Nar denne
kryptering anvendes transmitteres oplysninger om den anvendte sessionsnggle i et ssgligt Law Enforcement
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Access Field (LEAF).

GSM
Forkortelse for Global System for Mobil Communication. Tradlgst mobilt telefonnet.
Hashfunktion

En hashfunktion er en matematisk beregning pa en bitstreng, som entydigt giver en tilfaddig veadi, typisk pa
64 eller 128 bit. Anvendes bla. til digital underskrift, sledes at kun dokumentets hashveardi underskrives for
at spare tid og plads.

Ic-kort

Et plastkort i samme format som de kendte betalingskort med en indbygget computer (en integreret kreds
-engelsk: integrated circuit).

ISDN

Forkortelse for Integrated Service Data Network. Digitalt datatransmissionsnet som sender digitale data fra
sender til modtager. ISDN kombinerer flere teletjenester: tale, tekst, data, billeder, video mv.

Klartekst

Betegnelse, der anvendesi forbindelse med kryptering for teksten (data, dokument osv.) i sin oprindelige
laeselige form.

Kryptering

Betegnelse for et system som kan forvanske en tekst pa en kontrolleret made sa den er ulasselig uden
kendskab til en nggle. Anvendes ogsa synonymt med enkryptering.

Modem

Forkortelse for moduler og demodulerer. Modem, er et apparat, som anvendes ved datatransmission over det
amindelige telefonnet. Modemet omformer (modulerer) bit (digitale signaler) til toner (analoge signaler),
som kan transmitteres. Ved modtagel sen omformes (demoduleres) det analoge signal til en bitstreng (en
rakke af bit).

oSl

Forkortelse for Open System Interconnection. OSI eller OSI-modellen er en ragkke stander vedtaget af 1SO
(International Organization for Standardization) som fastlaggger protokoller mv. for udveksling data.

Multipleksering
En teknik som samler en ragkke transmissionslinjer med lavere hastighed til en linje med hgjere hastighed.

Sessionsnggle
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En nagletil kryptering som kun anvendestil en session. Med en session menes tidsrummet for en dben
forbindel se mellem to enheder som gennemfgrer en datatransmission.

Skipjack

Algoritme for krypteringen anvendt i Escrow Encryption Standard. Algoritmen er ikke offentlig tilgeangelig.
SmartDisk

En "diskette" som er en lille computer, der kan anbringesi diskette drevet.

Tjeneste

Betegnelse for de forskellige former for datatransmission (tel etjenester) der udbydes.

Abne Systemer

Fadles betegnel se for edb-systemer, hvor imellem data og programmer frit kan flyttes.
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